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Îáùàÿ õàðàêòåðèñòèêà ðàáîòû

Äèññåðòàöèÿ ïîñâÿùåíà òåîðåòèêî-÷èñëîâûì àëãîðèòìàì. Îñíîâó ñîñòàâëÿþò èññëåäîâàíèÿ
÷àñòî èñïîëüçóåìûõ íà ïðàêòèêå àëãîðèòìîâ öåëî÷èñëåííîé ôàêòîðèçàöèè è äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ, à òàêæå íåêîòîðûå ñìåæíûå àëãîðèòìè÷åñêèå âîïðîñû. Ïîëó÷åíû îöåíêè
âû÷èñëèòåëüíîé ñëîæíîñòè, à òàêæå ïðåäëîæåíû íîâûå ìîäèôèêàöèè ýòèõ àëãîðèòìîâ ñ
ìåíüøèìè òðåáîâàíèÿìè ïî ïàìÿòè, îáú¼ìó êîììóòàöèè è âðåìåíè ðàáîòû ïðè ðåàëèçàöèè
íà ñîâðåìåííîé ìíîãîïðîöåññîðíîé òåõíèêå.

Àêòóàëüíîñòü òåìû. Èñïîëüçîâàíèå òåîðåòèêî-÷èñëîâûõ êîíñòðóêöèé ïîçâîëèëî
â ïîñëåäíåå âðåìÿ ïîëó÷èòü ìíîæåñòâî íîâûõ ñèñòåì èíôîðìàöèîííîãî îáìåíà.
Îïòèìèçàöèÿ ñîïóòñòâóþùèõ âû÷èñëåíèé ñòàëà âàæíîé çàäà÷åé. Çíà÷èòåëüíîå ìåñòî ñðåäè
ïðèêëàäíûõ âû÷èñëåíèé çàíèìàþò àëãîðèòìû öåëî÷èñëåííîé ôàêòîðèçàöèè äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ è ñâÿçàííûå ñ íèìè ïîäàëãîðèòìû, òàêèå êàê ðåøåíèå áîëüøèõ ñèñòåì
ëèíåéíûõ óðàâíåíèé íàä êîíå÷íûìè ïîëÿìè. Òàêèì îáðàçîì, èññëåäîâàíèÿ ïðèìåíèìîñòè
ñîâðåìåííûõ ìàòåìàòè÷åñêèõ ìåòîäîâ ê àëãîðèòììè÷åñêîìó ðåøåíèþ çàäà÷ äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ è ôàêòîðèçàöèè èìåþò âàæíîå ïðèêëàäíîå çíà÷åíèå.

Òàêèì îáðàçîì, òåìà äèññåðàöèè, ïîñâÿùåííîé ïðèìåíåíèþ ñîâðåìåííûõ ìåòîäîâ òåîðèè
÷èñåë ê îöåíêå âû÷èñëèòåëüíîé ñëîæíîñòè òåîðåòèêî-÷èñëîâûõ àëãîðèòìîâ ôàêòîðèçàöèè è
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ àêòóàëüíà êàê â òåîðåòè÷åñêîì, òàê è â ïðèêëàäíîì ñìûñëå.

Ïðåäìåò èññëåäîâàíèÿ - òåîðåòèêî-÷èñëîâûå àëãîðèòìû ôàêòîðèçàöèè, äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ è ðåøåíèÿ áîëüøèõ ðàçðåæåííûõ ñèñòåì íàä êîíå÷íûì ïîëåì, à òàêæå
ñìåæíûå àëãîðèòìè÷åñêèå âîïðîñû.

Öåëü ðàáîòû - Îïòèìèçàöèÿ è àäàïòàöèÿ ðàññìàòðèâàåìûõ òåîðåòèêî-÷èñëîâûõ
àëãîðèòìîâ ïîä ñîâðåìåííûå ïðîãðàììíî-àïïàðàòíûå ñðåäñòâà. Ïîëó÷åíèå òåîðåòè÷åñêèõ è
ïðàêòè÷åñêèõ îöåíîê âû÷èñëèòåëüíîé ñëîæíîñòè ýòèõ àëãîðèòìîâ. Âûÿâëåíèå çàâèñèìîñòè
âû÷èñëèòåëüíîé ñëîæíîñòè ðàññìàòðèâàåìûõ àëãîðèòìîâ îò ñïîñîáà çàäàíèÿ è ïàðàìåòðîâ
âõîäíûõ äàííûõ.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè â äèññåðòàöèè èçëîæåíû íîâûå òåîðåòè÷åñêèå
ðåçóëüòàòû, â ÷àñòíîñòè íîâûå òåîðåòèêî-÷èñëîâûå àëãîðèòìû, ïîçâîëÿþùèå ñóùåñòâåííî
óïðîñòèòü çàäà÷è ôàêòîðèçàöèè è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â êîíêðåòíûõ ñëó÷àÿõ,
èìåþùèõ âàæíîå ïðàêòè÷åñêîå çíà÷åíèå.

Íàó÷íàÿ íîâèçíà ðàáîòû ñîñòîèò â ñòðîãî äîêàçàííûõ íîâûõ òåîðåìàõ è êîððåêòíûõ
òåîðåòèêî-÷èñëîâûõ àëãîðèòìàõ ñ äîêàçàííûìè îöåíêàìè íà âðåìÿ ðàáîòû, îáú¼ì òðåáóåìîé
ïàìÿòè, îáú¼ì ïåðåäà÷è äàííûõ è ýôôåêòèâíîñòü èñïîëüçîâàíèÿ ïàðàëëåëüíûõ âû÷èñëåíèé.

- Ïîñòðîåí íîâûé àëãîðèòì ðåøåíèÿ çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ ñ îðàêóëîì
Äèôôè-Õåëëìýíà. Êàê ðåçóëüòàò ïðèìåíåíèÿ ýòîãî àëãîðèòìà ïîëó÷åíî íîâîå âûðàæåíèå
ñëîæíîñòè çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ ÷åðåç ñëîæíîñòü çàäà÷è Äèôôè-Õåëëìýíà.
Êàê ñëåäñòâèå ïîñòðîåííîãî àëãîðèòìà äîêàçàíà ïîëèíîìèàëüíàÿ ýêâèâàëåíòíîñòü çàäà÷è
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ è çàäà÷è Äèôôè-Õåëëìýíà äëÿ íåêîòîðûõ êðèâûõ,
óäîâëåòâîðÿþùèõ äåéñòâóþùåìó ñòàíäàðòó öèôðîâîé ïîäïèñè ÃÎÑÒ Ð 34.10-2012. Ïîñòðîåí
àëãîðèòì, ñâîäÿùèé âñêðûòèå ñõåìû Äèôôè-Õåëëìýíà ê ðåøåíèþ ñèñòåìû ïîëèíîìèàëüíûõ
óðàâíåíèé ñ îöåíêàìè íà å¼ ñòåïåíü.

- Ïîêàçàíî, ÷òî óíèâåðñàëüíàÿ ïîääåëêà ñõåì öèôðîâîé ïîäïèñè, ïîñòðîåííûõ íà îñíîâå
ñõåìû Ýëü-Ãàìàëÿ, ñâîäèòñÿ ê íàõîæäåíèþ íåïîäâèæíûõ òî÷åê â çàäà÷å äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ. Ïîñòðîåíû íîâûå ôîðìóëû äëÿ òàêèõ òî÷åê, à òàêæå ïîëó÷åíû îöåíêè
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ñíèçó íà ÷èñëî ïåðâîîáðàçíûõ êîðíåé, óäîâëåòâîðÿþùèõ óñëîâèþ Áðèçîëèñà, êîòîðûå ïðèâîäÿò
ê îöåíêå ÷èñëà òàêèõ òî÷åê ñíèçó.

- Ïðè íåêîòîðîì ëåãêî ïðîâåðÿåìîì óñëîâèè äîêàçàíà íåâûðîæäåííîñòü ãîìîìîðôèçìà,
ïîñòðîåííîãî â ìåòîäå ñïóñêà Âåéëÿ äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ íà ýëëèïòè÷åñêèõ
êðèâûõ íàä ïîëåì õàðàêòåðèñòèêè 2. Ïîëó÷åíû íîâûå ñâîéñòâà ÿäðà ýòîãî ãîìîìîðôèçìà,
õàðàêòåðèçóþùèå, â ÷àñòíîñòè, åãî îáú¼ì.

- Ïðåäëîæåíî íåñêîëüêî ìîäèôèêàöèé íîâîãî àëãîðèòìà ðåøåíèÿ áîëüøèõ ðàçðåæåííûõ
ñèñòåì ëèíåéíûõ óðàâíåíèé íàä êîíå÷íûì ïîëåì. Ïîëó÷åíû îöåíêè íà âðåìÿ åãî ðàáîòû,
îáú¼ì íåîáõîäèìîé îïåðàòèâíîé ïàìÿòè, îáú¼ì êîììóòàöèè à òàêæå ýôôåêòèâíîå ÷èñëî
èñïîëüçóåìûõ íåçàâèñèìûõ âû÷èñëèòåëüíûõ óçëîâ ëó÷øèå, ÷åì ó ñîâðåìåííûõ àíàëîãîâ.

Ïðàêòè÷åñêàÿ çíà÷èìîñòü ðàáîòû çàêëþ÷àåòñÿ â ñëåäóþùåì:
1. Äîêàçàíà ïîëèíîìèàëüíàÿ ýêâèâàëåíòíîñòü çàäà÷ äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ è

Äèôôè-Õåëëìýíà â ñëó÷àå îãðàíè÷åííîé äëèíû âåòâåé äåðåâà Ïðàòòà (â ÷àñòíîñòè äëÿ
íåêîòîðûõ êðèâûõ ÃÎÑÒ Ð 34.10-2012). Êðîìå òîãî, ïðåäñòàâëåííîå äîêàçàòåëüñòâî äà¼ò
àëãîðèòì ðåøåíèÿ çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ èç àëãîðèòìà ðåøåíèÿ çàäà÷è
Äèôôè-Õåëëìýíà â ãðóïïàõ, îáðàçîâàííûõ íåêîòîðûìè ïîäìíîæåñòâàìè èñõîäíîé ãðóïïû ñ
íåêîòîðûìè ñïåöèàëüíûìè îïåðàöèÿìè, ñâÿçàííûìè ñ îðàêóëîì Äèôôè-Õåëëìýíà.

2. Ïîëó÷åíû íîâûå îöåíêè íà âåëè÷èíó è êîëè÷åñòâî ïðîñòûõ äåëèòåëåé ÷èñåë âèäà p− 1.
3. Çàäà÷à óíèâåðñàëüíîé ïîääåëêè öèôðîâîé ïîäïèñè ÃÎÑÒ Ð 34.10-1994 ñâåäåíà ê

íàõîæäåíèþ íåïîäâèæíûõ òî÷åê ôóíêöèè äèñêðåòíîãî ëîãàðèôìà. Òåì ñàìûì äîêàçàíî, ÷òî
óêàçàíûé ÃÎÑÒ áåç ïðîâåðêè äëèíû ïîäïèñè ÿâëÿåòñÿ íåñòîéêèì. Ïîëó÷åíû àíàëèòè÷åñêèå
ôîðìóëû äëÿ óêàçàííûõ íåïîäâèæíûõ òî÷åê, à òàêæå ïîëó÷åíà îöåíêà íà èõ ÷èñëî ñíèçó.

4. Ïðè âûïîëíåíèè íåêîòîðûõ ëåãêî ïðîâåðÿåìûõ óñëîâèé äîêàçàíà íåâûðîæäåííîñòü
ãîìîìîðôèçìà ñïóñêà Âåéëÿ. Ýòî ïîêàçûâàåò, ÷òî èñïîëüçîâàíèå ýëëèïòè÷åñêèõ êðèâûõ íàä
ïîëåì áîëüøîé ïðîñòîé õàðàêòåðèñòèêè íàä¼æíåå, ÷åì èñïîëüçîâàíèå êðèâûõ íàä ïîëåì
õàðàêòåðèñòèêè 2.

5. Ïîñòðîåí íîâûé àëãîðèòì ðåøåíèÿ áîëüøèõ ðàçðåæåííûõ ñèñòåì ëèíåéíûõ óðàâíåíèé.
Äîêàçàíî, ÷òî ýòîò àëãîðèòì ýôôåêòèâíåå àëãîðèòìà Âèäåìàíà-Êîïïåðñìèòà (èìååò
àñèìïòîòè÷åñêè ëó÷øèå õàðàêòåðèñòèêè). Êðîìå òîãî, íîâûé àëãîðèòì ïîçâîëÿåò èñïîëüçîâàòü
âû÷èñëèòåëüíûå ðåñóðñû îáùåãî ïðèìåíåíèÿ, ñâÿçàííûå îòíîñèòåëüíî ìåäëåííûìè êàíàëàìè
ñâÿçè. Ïîñòðîåííûå ìîäèôèêàöèè àëãîðèòìà ìîãóò áûòü ïðèìåíåíû äëÿ ðåøåíèÿ çàäà÷è
ôàêòîðèçàöèè öåëûõ ÷èñåë è çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â êîíå÷íîì ïîëå.

Äîñòîâåðíîñòü è îáîñíîâàííîñòü ðåçóëüòàòîâ îáåñïå÷èâàþòñÿ ñòðîãèìè
ìàòåìàòè÷åñêèìè äîêàçàòåëüñòâàìè òåîðåòè÷åñêèõ ðåçóëüòàòîâ è ïîäòâåðæäàþòñÿ
êîìïüþòåðíûìè ïðîãðàììàìè, ðåçóëüòàòàìè è çàìåðàìè âðåìåíè èõ ðàáîòû è îáú¼ìà
èñïîëüçóåìîé ïàìÿòè. Âñå ðåçóëüòàòû, ïðèâåä¼ííûå â îñíîâíîé ÷àñòè äèññåðòàöèè (1-7 ãëàâà),
ÿâëÿþòñÿ íîâûìè, ñíàáæåíû ðàçúÿñíåíèÿìè èñïîëüçóåìûõ ïîíÿòèé è îïðåäåëåíèé.

Ðåçóëüòàòàìè äèññåðòàöèè, âûíîñèìûìè íà çàùèòó, ÿâëÿþòñÿ:
1. Â îáùåì ñëó÷àå ïîëó÷åíà îöåíêà ñâåðõó íà ñëîæíîñòü çàäà÷è äèñêðåòíîãî

ëîãàðèôìèðîâàíèÿ ÷åðåç ñëîæíîñòü çàäà÷è Äèôôè-Õåëëìýíà. Äàííàÿ îöåíêà â ðÿäå ñëó÷àåâ
ïðèâîäèò ê ïîëèíîìèàëüíîé ýêâèâàëåíòíîñòè ýòèõ çàäà÷. Ïîëó÷åííàÿ îöåíêà îáîáùàåò
ðåçóëüòàòû ðàáîòû Áîåðà 1988 ãîäà è ðàáîòû Ìàóðåðà 1994 ãîäà íà îáùèé ñëó÷àé. Ýòà òåîðåìà
âîøëà â îáçîð Ìàóðåðà è Âóëôà 2001 ãîäà ”Di�e-Hellman Protocol” â êà÷åñòâå îäíîãî èç
èòîãîâûõ ðåçóëüòàòîâ. Âïåðâûå ðàññìîòðåíà ôóíêöèÿ ìàêñèìàëüíîé äëèíû äåðåâà Ïðàòòà s(m)
÷èñëà m. Ýòî äåðåâî ââåäåíî â ðàññìîòðåíèå â 1975 ãîäó Ïðàòòîì, êîòîðûé ïðåäëîæèë åãî äëÿ
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èñïîëüçîâàíèÿ â àëãîðèòìå ïðîâåðêè ïðîñòîòû. Â 1997 ãîäóØóô ïîêàçàë, ÷òî àëãîðèòì îáùåãî
ïðèìåíåíèÿ (generic algorithm), ðåøàþùèé çàäà÷ó Äèôôè-Õåëëìýíà, íå ìîæåò áûòü ”ïðîñòûì”
(èìååò ýêñïîíåíöèàëüíóþ ñëîæíîñòü äëÿ ãðóïï ïðîñòîãî ïîðÿäêà). Îäíàêî, äîêàçàííàÿ òåîðåìà
îá îöåíêå ïðèìåíèìà íå òîëüêî ê àëãîðèòìàì îáùåãî ïðèìåíåíèÿ, íî è ê àëãîðèòìàì,
ðàáîòàþùèì ñ ýëåìåíòàìè ôèêñèðîâàííîé ãðóïïû, ñâÿçàííûìè íåñêîëüêèìè ñïåöèàëüíûìè
ãðóïïîâûìè îïåðàöèÿìè.

Ôóíêöèÿ s(m) áûëà â 2008 ãîäó èññëåäîâàíà Ôîðäîì, Êîíÿãèíûì è Ëþêà, êîòîðûå
ïîëó÷èëè äëÿ íå¼ íåòðèâèàëüíûå îöåíêè. Ïîëó÷åííàÿ èìè îöåíêà ñâåðõó îòëè÷àåòñÿ
îò òðèâèàëüíîé íåñêîëüêî ëó÷øåé êîíñòàíòîé â ïîêàçàòåëå. Ïîýòîìó å¼ ïðèìåíåíèå
ñîâìåñòíî ñ ðàññìàòðèâàåìîé îöåíêîé íå äà¼ò íîâîé èíôîðìàöèè î ñâÿçè ñëîæíîñòåé çàäà÷
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ è Äèôôè-Õåëëìýíà. Â ýòîé æå ðàáîòå áûëà âûñêàçàíà
ãèïîòåçà îá àñèìïòîòè÷åñêîì ïîâåäåíèè ôóíêöèè s(m) êàê O(ln lnm) äëÿ ïî÷òè âñåõ m.
Ïðèìåíåíèå ýòîé îöåíêè óæå ïðèâîäèò ê íåòðèâèàëüíûì ðåçóëüòàòàì. À èìåííî, â ñëó÷àå
ïîëèíîìèàëüíîñòè ðåøåíèÿ çàäà÷è Äèôôè-Õåëëìýíà ïîëó÷àåòñÿ àëãîðèòì ðåøåíèÿ çàäà÷è
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ, ðàáîòàþùèé ”ïî÷òè” ïîëèíîìèàëüíî (ëó÷øå ñóáýêñïîíåíòû).

Èçëîæåííûé ìåòîä, ïðèìåí¼í ê îöåíêå ñëîæíîñòè çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ
íà ãðóïïå òî÷åê ýëëèïòè÷åñêîé êðèâîé ïðîñòîãî ïîðÿäêà p, ãäå p − 1 ðàñêëàäûâàåòñÿ íà
ìàëåíüêèå âçàèìíîïðîñòûå ìíîæèòåëè. Òàêîé ñëó÷àé âîçìîæåí äëÿ êðèâûõ, óäîâëåòâîðÿþùèõ
ÃÎÑÒ Ð 34.10-2012. Ïîêàçàíî, ÷òî â ýòîì ñëó÷àå çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ
è Äèôôè-Õåëëìýíà ïîëèíîìèàëüíî ýêâèâàëåíòíû. Êðîìå òîãî, ïîñòðîåí êîíñòðóêòèâíûé
ïîëèíîìèàëüíûé àëãîðèòì âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðèôìà ïðè ïîìîùè îðàêóëà Äèôôè-
Õåëëìýíà.

2. Äîêàçàíû òåîðåìû î âåëè÷èíå è ÷èñëå ïðîñòûõ äåëèòåëåé ÷èñåë âèäà p−1, ãäå p - ïðîñòîå
÷èñëî. Ýòè òåîðåìû ïðåäîñòàâëÿþò èíôîðìàöèþ î ñòðóêòóðå îäíîãî øàãà äåðåâà Ïðàòòà,
êîòîðóþ ìîæíî èñïîëüçîâàòü è ïðè ïîñòðîåíèè àëãîðèòìà äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ ñ
îðàêóëîì Äèôôè-Õåëëìýíà. Ïîëó÷åíà íîâàÿ îöåíêà ñíèçó ôóíêöèè Ýéëåðà äëÿ ïî÷òè âñåõ
àðãóìåíòîâ.

3. Ïðîâåä¼í àíàëèç íåêîòîðûõ èçâåñòíûõ íåêîììóòàòèâíûõ ãðóïï íà ñòîéêîñòü ïîñòðîåííîé
íà èõ îñíîâå ñõåìû îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷à, ïðåäëîæåííîé Â.Ì.Ñèäåëüíèêîâûì [1].
Äîêàçàíî, ÷òî çàäà÷à ðàçëîæåíèÿ íà ìíîæèòåëè â íèõ ÿâëÿåòñÿ ïîëèíîìèàëüíîé, à ñõåìà
Â.Ì.Ñèäåëüíèêîâà ñ èõ èñïîëüçîâàíèåì � íåñòîéêàÿ. Ïðåäëîæåí ïðèìåð íåêîììóòàòèâíîé
ìóëüòèïëèêàòèâíîé îïåðàöèè ñ íåñêîëüêî áîëüøåé ñëîæíîñòüþ çàäà÷è ðàçëîæåíèÿ íà
ìíîæèòåëè.

4. Ïîêàçàíî, ÷òî çàäà÷à óíèâåðñàëüíîé ïîääåëêè ÃÎÑÒ Ð 34.10-1994 [26] ñâîäèòñÿ ê íàõîæäåíèþ
íåïîäâèæíûõ òî÷åê â çàäà÷å äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Ïîñòðîåíû àíàëèòè÷åñêèå ôîðìóëû
äëÿ âû÷èñëåíèÿ ïàð (x,R), óäîâëåòâîðÿþùèõ ñðàâíåíèþ

x ≡ Rx( mod p), x, R ∈ Z, (R, p) = 1,

îòëè÷íûå îò îáùåèçâåñòíûõ: (g, gg
−1( mod p−1)), ãäå g - ïåðâîîáðàçíûé êîðåíü, óäîâëåòâîðÿþùèé

óñëîâèþ (g, p − 1) = 1 (óñëîâèå Áðèçîëèñà). Â ýòèõ ôîðìóëàõ R óæå íåîáÿçàòåëüíî
ïåðâîîáðàçíûé êîðåíü. Äîêàçàíà òåîðåìà î ñóùåñòâîâàíèè ðåøåíèÿ ñ R, èìåþùèì äîñòàòî÷íî
áîëüøîé ïðîñòîé ïîðÿäîê. Ïîëó÷åíû îöåíêè íà ÷èñëî ïåðâîîáðàçíûõ êîðíåé, óäîâëåòâîðÿþùèõ
óñëîâèþ Áðèçîëèñà.

5. Ïðîâåä¼í àíàëèç ìåòîäà ñïóñêà Âåéëÿ ïðè ðåøåíèè çàäà÷è äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ íà ýëëèïòè÷åñêèõ êðèâûõ íàä ïîëåì õàðàêòåðèñòèêè 2. Îñíîâíûì
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èíñòðóìåíòîì â ýòîì èññëåäîâàíèè âûáðàíî ïðåäñòàâëåíèå Ìàìôîðäà ïðèâåä¼ííûõ äèâèçîðîâ
ïàðîé ìíîãî÷ëåíîâ. Äàííîå ïðåäñòàâëåíèå ìîæíî êîððåêòíî ñâÿçàòü ñ êëàññàìè äèâèçîðîâ (ïî
ìîäóëþ äèâèçîðîâ ðàöèîíàëüíûõ ôóíêöèé).

Äîêàçàíî, ÷òî ïðè âûïîëíåíèè íåêîòîðîãî äîñòàòî÷íî ëåãêî ïðîâåðÿåìîãî óñëîâèÿ ïîðÿäîê
ÿäðà ïðåîáðàçîâàíèÿ ñïóñêà Âåéëÿ íå äåëèòñÿ íà 2. Ýòî îçíà÷àåò, ÷òî â ñëó÷àå, êîãäà ïîðÿäîê
ãðóïïû òî÷åê íà ýëëèïòè÷åñêîé êðèâîé äåëèòñÿ íà 2, ñóæåíèå ïðåîáðàçîâàíèÿ ñïóñêà Âåéëÿ íà
ýòó ãðóïïó íåòðèâèàëüíî.

6. Ïðîàíàëèçèðîâàíà ñëîæíîñòü ëèíåéíîãî ýòàïà àëãîðèòìà ôàêòîðèçàöèè öåëûõ ÷èñåë.
Ïðåäëîæåí íîâûé àëãîðèòì ðåøåíèÿ ðàçðåæåííûõ ñèñòåì ëèíåéíûõ óðàâíåíèé íàä GF (2),
êîòîðûå âîçíèêàþò ïðè ðåøåíèè ýòîé çàäà÷è àëãîðèòìàìè ñ ôàêòîðíîé áàçîé. Äîêàçàíî,
÷òî ïàðàëëåëüíàÿ ðåàëèçàöèÿ ïîñòðîåííîãî àëãîðèòìà ðàáîòàåò áûñòðåå àëãîðèòìà Âèäåìàíà-
Êîïïåðñìèòà 1993ã., êîòîðûé áûë ïðèìåí¼í ïðè ïîñòàíîâêå ïîñëåäíåãî ðåêîðäà ôàêòîðèçàöèè
÷èñåë RSA â äåêàáðå 2009 ã. Ïðåäëîæåííàÿ òåõíèêà íå òîëüêî ñîõðàíÿåò âîçìîæíîñòü
÷àñòè÷íîãî ðàñïàðàëëåëèâàíèÿ âûñîêîãî óðîâíÿ ïðè ðåøåíèè òàêèõ ñèñòåì (òî åñòü ÷àñòü
àëãîðèòìà ìîæåò áûòü ðåàëèçîâàíà íà íå ñâÿçàííûõ äðóã ñ äðóãîì êëàñòåðàõ), íî ïîçâîëÿåò
âîîáùå èñêëþ÷èòü èñïîëüçîâàíèå êëàñòåðîâ áîëüøîé ìîùíîñòè. Äðóãèìè ñëîâàìè, ýòà
òåõíèêà ïîçâîëÿåò ðàñïàðàëëåëèòü âåñü àëãîðèòì íà ñâÿçàííûå ìåäëåííûì êàíàëîì (Internet)
âû÷èñëèòåëè, åäèíñòâåííîå òðåáîâàíèå ê êîòîðûì - ýòî âîçìîæíîñòü ñîäåðæàòü â îïåðàòèâíîé
ïàìÿòè ðàññìàòðèâàåìóþ çàäà÷ó (ìàòðèöó ëèíåéíîé ñèñòåìû). Ïîìèìî óìåíüøåíèÿ âðåìåíè
íà ðåøåíèå ëèíåéíîé ñèñòåìû, ïðåäëîæåííûé àëãîðèòì íå òðåáóåò êðàòíîãî óâåëè÷åíèÿ
îïåðàòèâíîé ïàìÿòè ñâåðõ îáú¼ìà, íåîáõîäèìîãî äëÿ õðàíåíèÿ óêàçàííîé ìàòðèöû, êàê ýòî
áûëî ïðè ïîñòàíîâêå ðåêîðäà öåëîé ôàêòîðèçàöèè â äåêàáðå 2009 ãîäà ïðè ïîìîùè àëãîðèòìà
Âèäåìàíà-Êîïïåðñìèòà. Òàêèì îáðàçîì, ïðåäëîæåííûé àëãîðèòì ïðåâîñõîäèò àëãîðèòì
Âèäåìàíà-Êîïïåðñìèòà ïî âñåì îñíîâíûì ïàðàìåòðàì. Ïðåèìóùåñòâîì ïî ñðàâíåíèþ ñ
àëãîðèòìîìÌîíòãîìåðè 1994ã. ÿâëÿåòñÿ áîëåå âûñîêàÿ òî÷êà íàñûùåíèÿ, ÷òî ïîçâîëÿåò ðåøàòü
çíà÷èòåëüíî áîëüøèå ñèñòåìû íà ìíîãîïðîöåññîðíîé âû÷èñëèòåëüíîé òåõíèêå. Òàêèì îáðàçîì,
ïðåäëîæåííûé àëãîðèòì îêàçûâàåòñÿ íà ñåãîäíÿøíèé äåíü íàèëó÷øèì äëÿ èñïîëüçîâàíèÿ íà
ìíîãîïðîöåññîðíîé òåõíèêå ñ íåñêîëüêèìè ñîòíÿìè íåçàâèñèìûõ âû÷èñëèòåëüíûõ óçëîâ.

7. Ïîñòðîåí íîâûé àëãîðèòì ðåøåíèÿ ðàçðåæåííûõ ñèñòåì ëèíåéíûõ óðàâíåíèé íàä
GF (p), êîòîðûå âîçíèêàþò ïðè ðåøåíèè çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ àëãîðèòìàìè
ñ ôàêòîðíîé áàçîé. Ýòîò àëãîðèòì îáëàäàåò òåìè æå ïðåèìóùåñòâàìè, ÷òî è, îïèñàííûé âûøå,
àëãîðèòì äëÿ ïîëÿ GF (2).

Ñòðóêòóðà äèññåðòàöèè. Äèññåðòàöèÿ ñîñòîèò èç ââåäåíèÿ, 7 ãëàâ, ñïèñêà ëèòåðàòóðû è
ïðèëîæåíèÿ. Â ïðèëîæåíèè èçëîæåíû ñâåäåíèÿ, íåîáõîäèìûå äëÿ ïîíèìàíèÿ îñíîâíîãî òåêñòà
äèññåðòàöèè, à òàêæå òåêñò è ðåçóëüòàòû ðàáîòû êîìïüþòåðíîé ïðîãðàììû, ðåàëèçóþùåé
ïðåäëàãàåìûé àëãîðèòì ðåøåíèÿ áîëüøèõ ðàçðåæåííûõ ëèíåéíûõ ñèñòåì. Îáùèé îáú¼ì
äèññåðòàöèè 294 ñòðàíèöû.

Ñîäåðæàíèå ðàáîòû

Â ïåðâîé ãëàâå äèññåðòàöèè ðàññìàòðèâàåòñÿ çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ è
ñâÿçàííûå ñ å¼ ðåøåíèåì âîïðîñû ðàñïðåäåëåíèÿ öåëûõ ïðîñòûõ ÷èñåë. Çàäà÷à äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ ðàññìàòðèâàåòñÿ â êîíå÷íûõ ïîëÿõ, êîëüöàõ âû÷åòîâ, íà ýëëèïòè÷åñêèõ
êðèâûõ, à òàêæå â îáùåé ïîñòàíîâêå.
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Â íåêîòîðûõ ñëó÷àÿõ äèñêðåòíîå ëîãàðèôìèðîâàíèå îêàçûâàåòñÿ ïðîñòîé çàäà÷åé è èìååò
äàæå àíàëèòè÷åñêîå âûðàæåíèå.

×àñòíûì Ôåðìà íàçûâàåòñÿ ôóíêöèÿ

Qm (mod m) : (Z/m2Z)∗ → Z/mZ,

îïðåäåëÿåìàÿ ïî ìîäóëþ m, ãäå

Qm(a) =
aL(m)−1

m
,

ãäå L(m) - ôóíêöèÿ Êàðìàéêëà, ìàêñèìàëüíûé ïîðÿäîê ýëåìåíòîâ ìóëüòèïëèêàòèâíîé ãðóïïû
âû÷åòîâ ïî ìîäóëþ m (óíèâåðñàëüíàÿ ýêñïîíåíòà).

Äàëåå (ñì. [26, 30]) ïîëó÷åíà ôîðìóëà äëÿ ïîäú¼ìà ðåøåíèé, êîãäà îñíîâàíèå äèñêðåòíîãî
ëîãàðèôìà ïî ïðîñòîìó ìîäóëþ íå ÿâëÿåòñÿ ïåðâîîáðàçíûì êîðíåì.

Ïóñòü p | Qp(g). Îáîçíà÷èì l = γp(Qp(g)) ∈ N, òî åñòü pl ∥ Qp(g) (èëè p
l | Qp(g), p

l+1 - Qp(g)).

Òåîðåìà 1 ([26, 30, 20]) Ïóñòü p � ïðîñòîå ÷èñëî, (g, p) = 1, l = γp(Qp(g)) ∈ N, α ∈ N \ {1}.
Òîãäà, åñëè ñðàâíåíèå

a ≡ gx (mod pα) (1)

ðàçðåøèìî, òî åãî ðåøåíèå x óäîâëåòâîðÿåò ñëåäóþùèì óñëîâèÿì

1. Ïðè α ∈ {1, . . . , l} âûïîëíåíî ordpαg = ordpg è x åñòü åäèíñòâåííîå (mod ordpg) ðåøåíèå
ñðàâíåíèÿ

a ≡ gx (mod p) (2)

2. Ïðè α ≥ l + 1, k = max{l + 1, α − (l + 1)} âûïîëíåíî ðàâåíñòâî ordpαg = pα−(l+1)ordpg è x
åñòü åäèíñòâåííîå (mod pα−(l+1)ordpg) ðåøåíèå ñèñòåìû{

a ≡ gx (mod p)

x
Q

pk−l (g)

pl
≡ Q

pk−l (a)

pl
(mod pα−(l+1)).

(3)

Äàííàÿ òåîðåìà äà¼ò ôîðìóëû ñ ìåíüøèì ìîäóëåì è ìåíüøåé ñòåïåíüþ, ÷åì â ñëó÷àå
ïåðåõîäà ê îñíîâàíèþ, ÿâëÿþùåìóñÿ ïåðâîîáðàçíûì êîðíåì.

Íàèáîëåå ðàñïðîñòðàí¼ííîé ñõåìîé ðàñïðåäåëåíèÿ êëþ÷à, îñíîâàííîé íà çàäà÷å
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ, ÿâëÿåòñÿ ñõåìà Äèôôè-Õåëëìýíà ñ èñïîëüçîâàíèåì
îäíîñòîðîííåé ôóíêöèè âîçâåäåíèÿ â ñòåïåíü â êîíå÷íîé ãðóïïå. Îíà, íàðÿäó ñî ñõåìîé
RSA, áûëà ïîëîæåíà â îñíîâó øèðîêî ïðèìåíÿåìîé ñõåìû ”Kerberos”.

Äëÿ âñêðûòèÿ ñõåìû Äèôôè-Õåëëìýíà íåîáõîäèìî ðåøèòü ñëåäóþùóþ çàäà÷ó: ïî
èçâåñòíûì p, g, ga, gb íàéòè gab. Ýòà çàäà÷à íîñèò íàçâàíèå çàäà÷è Äèôôè-Õåëëìýíà. Â
äèññåðòàöèè âîïðîñ î ïîëèíîìèàëüíîé ýêâèâàëåíòíîñòè çàäà÷è Äèôôè-Õåëëìýíà è çàäà÷è
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ äëÿ ïðîèçâîëüíîé êîíå÷íîé ìóëüòèïëèêàòèâíîé ãðóïïû
ñâîäèòñÿ [2] ê îöåíêàì äëèíû ìàêñèìàëüíîé âåòâè äåðåâà Ïðàòòà ïîðÿäêà ýòîé ãðóïïû.

Ïóñòü G(t,m) � ïðîèçâîëüíàÿ öèêëè÷åñêàÿ ãðóïïà ïîðÿäêà m ñ îïåðàöèåé, êîòîðóþ áóäåì
â äàëüíåéøåì îáîçíà÷àòü +, òðåáóþùåé äëÿ ñâîåãî âûïîëíåíèÿ t áèòîâûõ îïåðàöèé, è ïóñòü
L(t,m) îáîçíà÷àåò ìèíèìàëüíîå êîëè÷åñòâî áèòîâûõ îïåðàöèé, íåîáõîäèìûõ äëÿ ðåøåíèÿ
çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â ãðóïïå G(t,m), òî åñòü ïðè èçâåñòíûõ a, b ∈ G(t,m)
íàéòè n ∈ Zm òàêîå, ÷òî
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a = nb, (4)

çäåñü nb åñòü b+ · · ·+ b, ãäå ýëåìåíò b ïîâòîðÿåòñÿ n ðàç.
Áóäåì ïðåäïîëàãàòü, ÷òî ðåøåíèå óðàâíåíèÿ (4) ñóùåñòâóåò.
Íå îãðàíè÷èâàÿ îáùíîñòè äàëüíåéøèõ ðàññóæäåíèé, áóäåì ñ÷èòàòü b îáðàçóþùèì ãðóïïû

G(t,m).
Ïóñòü D(t,m) � íå óáûâàþùàÿ ïî m îöåíêà êîëè÷åñòâà áèòîâûõ îïåðàöèé, íåîáõîäèìûõ

äëÿ ðåøåíèÿ çàäà÷è Äèôôè-Õåëëìýíà â G(t,m): ïðè èçâåñòíûõ a1, a2 è b, òàêèõ, ÷òî a1 =
n1b, a2 = n2b, íàéòè

a3 = (n1n2)b. (5)

Ïóñòü D∗(t,m) � òàêæå íåóáûâàþùàÿ ïî m îöåíêà êîëè÷åñòâà áèòîâûõ îïåðàöèé,
íåîáõîäèìûõ äëÿ ðåøåíèÿ òîé æå çàäà÷è ïðè ïîìîùè àëãîðèòìîâ, êîëè÷åñòâî áèòîâûõ
îïåðàöèé â êîòîðûõ óäîâëåòâîðÿåò íåðàâåíñòâó

D∗(t,m) ≤ tD∗(C,m),

äëÿ íåêîòîðîé àáñîëþòíîé êîíñòàíòû C (íàïðèìåð òàêèõ, êîòîðûå èñïîëüçóþò òîëüêî
îïåðàöèè, ñîâîêóïíàÿ ñëîæíîñòü êîòîðûõ íå áîëåå, ÷åì ñîâîêóïíàÿ ñëîæíîñòü èñïîëüçóåìûõ
ãðóïïîâûõ îïåðàöèé).

Íàçîâ¼ì çàäà÷ó äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â ãðóïïå G(t,m) ñåðòèôèöèðîâàííîé, åñëè
çàðàíåå èçâåñòíû âñå ïðîñòûå ÷èñëà, ñòîÿùèå â óçëàõ äåðåâà Ïðàòòà ÷èñëà m,à òàêæå õîòÿ áû
îäèí ïåðâîîáðàçíûé êîðåíü äëÿ êàæäîãî òàêîãî ïðîñòîãî ÷èñëà.

Òåîðåìà 2 ([2]) Äëÿ ñåðòèôèöèðîâàííîé çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ

L(t,m) ≤ s log2mD(. . . D(D(t,m),m) . . . ), (6)

ãäå ñïðàâà èçîáðàæåíà s- êðàòíàÿ êîìïîçèöèÿ ôóíêöèè D(t,m) ïî ïåðâîìó àðãóìåíòó, à
ëîãàðèôì áåð¼òñÿ ïî íåêîòîðîìó ïîñòîÿííîìó îñíîâàíèþ, íå çàâèñÿùåìó îò t,m.

L(t,m) ≤ ts log2m(D∗(C,m))s. (7)

Äàííàÿ òåîðåìà îáîáùàåò ðåçóëüòàòû Ìàóðåðà íà ñëó÷àé s > 1 äëÿ íåãëàäêèõ ÷èñåë.
Äëÿ îöåíêè ïàðàìåòðà s(m) íåîáõîäèìî èçó÷èòü ðàñïðåäåëåíèå ïðîñòûõ äåëèòåëåé ÷èñåë

âèäà p− 1 äëÿ ïðîñòûõ p. Íåêîòîðûå ñâîéñòâà ýòîãî ðàñïðåäåëåíèÿ ïðèâåäåíû íèæå.
Îòìåòèì, ÷òî ïîñëå ïóáëèêàöèè ýòîé òåîðåìû Øóô ïîêàçàë, ÷òî ëþáîé âåðîÿòíîñòíûé

àëãîðèòì, ðåøàþùèé çàäà÷ó Äèôôè-Õåëëìýíà â ïðîèçâîëüíîé ãðóïïå ôèêñèðîâàííîãî
ïîðÿäêà ñ âåðîÿòíîñòüþ íå ìåíüøå êîíñòàíòû (”generic algorithm”), íå ìîæåò èìåòü ñëîæíîñòü
ìåíüøå O(

√
p), ãäå p - ìàêñèìàëüíûé ïðîñòîé äåëèòåëü ïîðÿäêà. Â òåîðåìå 2 èñõîäíàÿ ãðóïïà

ôèêñèðîâàíà, à å¼ ðåçóëüòàò ïðèìåíèì äëÿ àëãîðèòìîâ, ðàáîòàþùèõ ëèøü â èñõîäíîé ãðóïïå è
ãðóïïàõ, ñîñòîÿùèõ èç å¼ ýëåìåíòîâ ñ îïåðàöèÿìè ñïåöèàëüíîãî âèäà, ïîëó÷àåìûõ èç èñõîäíîé
è ñâÿçàííûìè ñ îðàêóëîì Äèôôè-Õåëëìýíà.

Â 2008 ãîäó, K. Ford, Ñ.Â.Êîíÿãèí, F.Luca äîêàçàëè, ÷òî äëÿ ïî÷òè âñåõ íàòóðàëüíûõ ÷èñåë
m âûïîëíåíî c1 log2 log2m ≤ s(m) ≤ c2(log2m)1−0.0378 ñ íåêîòîðûìè àáñîëþòíûìè êîíñòàíòàìè
c1, c2. Òàì æå âûñêàçàíà ãèïîòåçà î òîì, ÷òî òî÷íàÿ âåðõíÿÿ îöåíêà ñîâïàäàåò ñ ïðèâåä¼ííîé
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çäåñü íèæíåé. Â ýòîì ñëó÷àå ïðåäûäóùàÿ òåîðåìà äà¼ò ”ïî÷òè” ïîëèíîìèàëüíóþ çàâèñèìîñòü
ìåæäó ñëîæíîñòÿìè çàäà÷ äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ è Äèôôè-Õåëëìýíà.

Äëÿ ãðóïïû òî÷åê íà ýëëèïòè÷åñêîé êðèâîé õîðîøî èçâåñòíû ýíäîìîðôèçìû [n] − n-
êðàòíîãî ñëîæåíèÿ òî÷åê ñ ñîáîé. Ïóñòü èñïîëüçóåìàÿ öèêëè÷åñêàÿ ãðóïïà òî÷åê < P > êðèâîé
èìååò ïðîñòîé ïîðÿäîê p. Ïóñòü p− 1 =

∏t
i=1 qi

αi - ðàçëîæåíèå p− 1 íà ïðîñòûå ìíîæèòåëè. Â
ñòàíäàðòå ÃÎÑÒ Ð 34.10-2012 íå óêàçàíî íèêàêèõ òðåáîâàíèé íà ýòî ðàçëîæåíèå.

Ïóñòü ïî äâóì òî÷êàì ýëëèïòè÷åñêîé êðèâîé íàä ïðîñòûì ïîëåì èç r ýëåìåíòîâ Q,P ∈
E[Fr], ñâÿçàííûì ðàâåíñòâîì

Q = [n]P,

íàäî íàéòè n, îïðåäåë¼ííîå ïî ìîäóëþ p. Îáîçíà÷èì ñëîæíîñòü ýòîé çàäà÷è DLE(r, p), à
ñëîæíîñòü âû÷èñëåíèÿ [n1n2]P ïî ïàðå ([n1]P, [n2]P ) îáîçíà÷èì DHE(r, p). Áóäåì ïîëàãàòü,
÷òî ýòà ïîñëåäíÿÿ çàäà÷à íå ïðîùå îäíîé îïåðàöèè íà ýëëèïòè÷åñêîé êðèâîé E[Fr]. Ñèìâîëîì
log áóäåì îáîçíà÷àòü ëîãàðèôì ïî íåêîòîðîìó ôèêñèðîâàííîìó îñíîâàíèþ, çíà÷åíèå êîòîðîãî
êàæäûé ðàç áóäåò íåêîòîðîé ýôôåêòèâíîé àáñîëþòíîé êîíñòàíòîé.

Òåîðåìà 3 ([13]) DLE(r, p) ≤ log pDHE(r, p)
∑t

i=1 πqi
αi .

Â ñëó÷àå åñëè qi
αi äëÿ ëþáîãî i íåâåëèêè, ïîëó÷àåì ïîëèíîìèàëüíóþ ýêâèâàëåíòíîñòü

çàäà÷ äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ è Äèôôè-Õåëëìýíà. Ïîñòðîåííûé àëãîðèòì ñ îðàêóëîì,
à òàêæå íåêîòîðûå åãî ìîäèôèêàöèè, îïèñàííûå â ïåðâîé ãëàâå äèññåðòàöèè, ïðèìåíåíû â
ÎÀÎ ”Êîíöåðí ”Àâòîìàòèêà” ê àíàëèçó ñèñòåì çàùèòû èíôîðìàöèè. Ïðåäñòàâëåííûå íèæíèå
îöåíêè äëÿ ñëîæíîñòè çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ èñïîëüçîâàíû â êà÷åñòâå îäíîãî
èç îñíîâàíèé äëÿ óâåëè÷åíèÿ ìîùíîñòè èñïîëüçóåìîãî ïðîñòîãî ïîëÿ, î ÷åì èìååòñÿ àêò
âíåäðåíèÿ.

Ïðèâåä¼ííûé àíàëèç ìîæåò áûòü óñèëåí ïðèìåíåíèåì ñïàðèâàíèÿ Ýéòà [13].
Âî âòîðîé ãëàâå ïîëó÷åíû íîâûå îöåíêè íà ÷èñëî è âåëè÷èíó ïðîñòûõ ÷èñåë âèäà p − 1,

ãäå p ïðîñòîå ÷èñëî. Ïóñòü N(M) � êîëè÷åñòâî ýëåìåíòîâ â ìíîæåñòâå M , v(n) - êîëè÷åñòâî
ðàçëè÷íûõ ïðîñòûõ äåëèòåëåé ÷èñëà n, v>t(n) - êîëè÷åñòâî ðàçëè÷íûõ ïðîñòûõ äåëèòåëåé ÷èñëà
n, áîëüøèõ t.

Òåîðåìà 4 ([23]) Äëÿ ëþáîãî ïîëîæèòåëüíîãî ε

N(p ≤ x|äëÿ ëþáîãî ïðîñòîãî q : p− 1 = qn, n ∈ N, q > elnx/lnlnxâûïîëíåíî

v(q − 1) ∈ [(1− ε)lnln
x

n
, (1 + ε)lnln

x

n
]) =

x

lnx
+ o(

x

lnx
).

Òåîðåìà 5 ([5]) Äëÿ ëþáîãî ε ∈ (0, 1
3
) è t = e(lnx)

1−ε
2e

N(p ≤ x|v(p− 1) ∈ [(1− ε)lnlnx, (1 + ε)lnlnx], v>t(p− 1) >
1

2
v(p− 1)) =

x

lnx
+ o(

x

lnx
).

Ðàíåå áûëî èçâåñòíî ëèøü ñðåäíåå çíà÷åíèå ôóíêöèè v(p− 1) ïî ïðîñòûì p.
Êðîìå òîãî, â äèññåðòàöèè ïîëó÷åíà íîâàÿ îöåíêà äëÿ ôóíêöèè Ýéëåðà äëÿ ïî÷òè âñåõ

íàòóðàëüíûõ ÷èñåë.
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Òåîðåìà 6 ([24]) Äëÿ íåêîòîðîé àáñîëþòíîé êîíñòàíòû c ñïðàâåäëèâî ðàâåíñòâî

N
(
n ≤ x|φ(n) > cn

ln ln lnn

)
= x+ o(x)

Â òðåòüåé ãëàâå èññëåäóåòñÿ èäåÿ ïîñòðîåíèÿ ïðîòîêîëà ðàñïðåäåëåíèÿ êëþ÷åé íà îñíîâå
íåêîììóòàòèâíîé îïåðàöèè, âûäâèíóòàÿ Â.Ì. Ñèäåëüíèêîâûì. Ïðåäñòàâëåí àíàëèç ñòîéêîñòè
íåêîòîðûõ åñòåñòâåííûõ ïðèìåðîâ íåêîììóòàòèâíûõ îïåðàöèé [1].

Ïðåäïîëîæèì, ÷òî â îòêðûòîì äîñòóïå èìååòñÿ îïèñàíèå íåêîòîðîé ãðóïïû G è äâóõ åå
êîììóòàòèâíûõ ïîäãðóïï H è R, ïðè ýòîì ïðåäïîëàãàåòñÿ, ÷òî íå åäèíè÷íûå ýëåìåíòû h ∈
H, r ∈ R íå êîììóòèðóþò. Àáîíåíòû À è Â äëÿ âûðàáîòêè îáùåãî ñåêðåòíîãî êëþ÷à ïîñòóïàþò
ñëåäóþùèì îáðàçîì. Êàæäûé èç íèõ íåçàâèñèìî äðóã îò äðóãà ñëó÷àéíî âûðàáàòûâàåò ïî
îäíîìó ýëåìåíòó èç H è R è â ïîñëåäóþùåì äåðæèò èõ â ñåêðåòå. Çíà÷êîì ∈R áóäåì îáîçíà÷àòü
ñëó÷àéíûé âûáîð.

A B

hA ∈R H, rA ∈R R hB ∈R H, rB ∈R R
gA = hArA

gA -

gB = hBrB
gB�

hAgBrA = hBgArB

Èç îïðåäåëåíèé âûòåêàåò, ÷òî

hAgBrA = hA(hBrB)rA = (hAhB)(rBrA) = (hBhA)(rArB) =

hB(hArA)rB = hBgArB = g

Òåì ñàìûì, îáùèé ñåêðåòíûé êëþ÷ g âûðàáîòàí.

Òåîðåìà 7 ([1]) Îïèñàííûé âûøå ïðîòîêîë Â.Ì.Ñèäåëüíèêîâà íåñòîåê (ïðåäëîæåíû
ïîëèíîìèàëüíûå àëãîðèòìû íàõîæäåíèÿ îáùåãî ñåêðåòíîãî êëþ÷à ïî îòêðûòîé èíôîðìàöèè)
äëÿ öèêëè÷åñêèõ ïîäãðóïï ìóëüòèïëèêàòèâíîé ãðóïïû ìàòðèö, îáðàçîâ ýëëèïòè÷åñêèõ
ìîäóëåé â êîëüöå ýíäîìîðôèçìîâ êîíå÷íîãî ïîëÿ, à òàêæå èõ ôàêòîðîâ ïî ñòåïåíè
àâòîìîðôèçìà Ôðîáåíèóñà.

Ñòàòüÿ [1] íàïèñàíà â ñîàâòîðñòâå. Ñàìà èäåÿ ïîñòðîåíèÿ ïðîòîêîëà ðàñïðåäåëåíèÿ êëþ÷åé
íà îñíîâå íåêîììóòàòèâíîé îïåðàöèè, ïðåäëîæåíà Â.Ì.Ñèäåëüíèêîâûì. Èäåÿ èñïîëüçîâàíèÿ
îäíîé íåêîììóòàòèâíîé ïîëóãðóïïû âìåñòî äâóõ ïðèíàäëåæèò Â.Â.ßùåíêî. Óêàçàííàÿ âûøå
òåîðåìà äîêàçàíà àâòîðîì äèññåðòàöèè.

Äàëåå â äèññåðòàöèè ïîñòðîåí íåêîòîðûé áîëåå ñòîéêèé ïðèìåð [21, 3] àññîöèàòèâíîé
îïåðàöèè äëÿ ïðîòîêîëà Â.Ì.Ñèäåëüíèêîâà íà îñíîâå îáîáù¼ííûõ ñèìâîëîâ Ëåæàíäðà è
ßêîáè. Ïðèâåäåíû ïðèìåðû, êîãäà ýòà îïåðàöèÿ áûñòðî âû÷èñëÿåòñÿ.
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Åñëè â ïåðâîé ãëàâå äèññåðòàöèè àíàëèçèðîâàëîñü èñïîëüçîâàíèå çàäà÷è äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ â ñõåìàõ îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé, òî â ÷åòâ¼ðòîé ãëàâå [26, 30]
ïðîàíàëèçèðîâàíî èñïîëüçîâàíèå ýòîé çàäà÷è â ñõåìàõ øèôðîâàíèÿ è ýëåêòðîííîé ïîäïèñè
Ýëü-Ãàìàëÿ. Âïåðâûå ïîêàçàíî, ÷òî çàäà÷à óíèâåðñàëüíîé ïîääåëêè ïîäïèñè ÃÎÑÒ Ð 34.10-
1994 ýêâèâàëåíòíà ðåøåíèþ ñðàâíåíèÿ

r ≡ Rr (mod p). (8)

Óìåíèå ðåøàòü ýòî ñðàâíåíèå îòíîñèòåëüíî r ∈ {1, . . . , p − 1} äàñò âîçìîæíîñòü ïîäïèñûâàòü
ëþáîå ñîîáùåíèå, òî åñòü îñóùåñòâëÿòü óíèâåðñàëüíóþ ïîääåëêó. Îòìåòèì, ÷òî ðåøåíèå
ðàññìàòðèâàåìîãî ñðàâíåíèÿ íå ñâîäèòñÿ ñðàçó ê çàäà÷å äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ.
Àíàëîãè÷íûå ðàññìîòðåíèÿ äëÿ ñõåì öèôðîâîé ïîäïèñè Ýëü-Ãàìàëÿ è DSA ïðèâîäÿò ê
ñðàâíåíèþ âèäà r ≡ CRr (mod p), r ∈ {1, . . . , p − 1}, ÷òî ñíîâà ïðèâîäèò ê ñðàâíåíèþ
(8) ñ óñëîâèåì r = C1r

′, r′ ∈ {1, . . . , p − 1}. Ñ ïîìîùüþ êèòàéñêîé òåîðåìû îá îñòàòêàõ
ðàññìàòðèâàåìûå ñðàâíåíèÿ ìîãóò áûòü ëåãêî ðåøåíû äëÿ r ∈ {1, . . . , p(p− 1)}.{

r ≡ c1 (mod p− 1)
r ≡ CRc1 (mod p)

(9)

äëÿ ïðîèçâîëüíîãî c1 (mod p(p− 1)).
Ïîëó÷åíû íåêîòîðûå îöåíêè íà ÷èñëî ïåðâîîáðàçíûõ êîðíåé, óäîâëåòâîðÿþùèõ óñëîâèþ

Áðèçîëèñà:

(g, p− 1) = 1. (10)

Ýòè ïåðâîîáðàçíûå êîðíè äàþò ðåøåíèå çàäà÷è Áðèçîëèñà

x ≡ Rx (mod p);x,R ∈ {1, . . . , p− 1}, R− ïåðâîîáðàçíûé êîðåíü (mod p) (11)

â âèäå x = g,R ≡ gg
−1 (mod p−1) (mod p).

Òåîðåìà 8 ([28]) Ïóñòü p, d - ïðîñòûå, d | p − 1, d ≥ √
p + 1. Òîãäà ñóùåñòâóåò (x,R) -

ðåøåíèå óðàâíåíèÿ (11) òàêîå, ÷òî ordpR = d.

Òåîðåìà 9 ([28]) Ïóñòü p = 2sq+1 > 22
s
, ãäå p - ïðîñòîå, è âûïîëíåíî îäíî èç äâóõ óñëîâèé:

1) q - ïðîñòîå íå÷¼òíîå, èëè
2) q - ëþáîå íå÷¼òíîå, q | ordp2.
Òîãäà ñðàâíåíèå (11) âûïîëíåíî ïðè

x = 22
s

, R ≡ gqt+indg2(
q+1
2

)2
s−s

(mod p)

äëÿ ëþáîãî g - ïåðâîîáðàçíîãî êîðíÿ ïî ìîäóëþ p, è t ∈ N. Êðîìå òîãî, äëÿ t, ïðè êîòîðûõ
ïîêàçàòåëü â ïîñëåäíåì ñðàâíåíèè íå÷¼òíûé, R áóäåò ïåðâîîáðàçíûì êîðíåì ïî ìîäóëþ p.

Òåîðåìà 10 ([28]) Ïóñòü p ≥ 5 ïðîñòîå, òîãäà ñëó÷àéíîå íå÷¼òíîå ÷èñëî g ∈ {1, . . . , p − 1}
áóäåò ïåðâîîáðàçíûì êîðíåì ïî ìîäóëþ p, óäîâëåòâîðÿþùèì óñëîâèþ (10) ñ âåðîÿòíîñòüþ
íå ìåíüøå:

1) 3φ(p−1)
p−1

− 1 ïðè p ≡ 1 (mod 4);

2) 4φ(p−1)
p−1

− 7
4
− 1

2(p−1)
ïðè p ≡ −1 (mod 4).
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Íåêîòîðûå áëèçêèå ê ïîñëåäíåé òåîðåìå ôîðìóëû ïîëó÷åíû Êîáåëè è Çàõàðåñêó (1999).
Îäíàêî óêàçàííàÿ âûøå òåîðåìà èç íèõ íå ñëåäóåò. Â ñëó÷àå 1) äëÿ ÷èñåë òèïà Ñîôè Æåðìåí
îíà óëó÷øàåò ðåçóëüòàò Çàõàðåñêó àñèìïòîòè÷åñêè. Â îñòàëüíûõ ñëó÷àÿõ äà¼ò ëó÷øóþ îöåíêó
äëÿ ïðîñòûõ p ñ ÷èñëîì äåñÿòè÷íûõ çíàêîâ, ìåíüøèì íåñêîëüêèõ ñîòåí (êîíêðåòíîå çíà÷åíèå
çàâèñèò îò êîíñòàíòû â Î(), êîòîðàÿ â ðàáîòå Çàõàðåñêó íå ïðèâåäåíà).

Â ïÿòîé ãëàâå ðàññìàòðèâàåòñÿ çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ íà
ãèïåðýëëèïòè÷åñêèõ êðèâûõ.

Ïîëó÷åíû áîëåå ïðîñòûå äîêàçàòåëüñòâà íåêîòîðûõ òåîðåì î ñâîéñòâàõ äèâèçîðîâ íåîñîáîé
ãèïåðýëëèïòè÷åñêîé êðèâîé [22]. Ýòè äîêàçàòåëüñòâà, â îòëè÷èå îò èçâåñòíûõ, èñïîëüçóþò
ïðåäñòàâëåíèå Ìàìôîðäà äèâèçîðîâ â âèäå ïàðû ìíîãî÷ëåíîâ.

Íàïîìíèì, ÷òî äèâèçîð, èìåþùèé íåîòðèöàòåëüíûå êîýôôèöèåíòû, íàçûâàåòñÿ
ïðèâåä¼ííûì, åñëè åãî ñòåïåíü íå ïðåâîñõîäèò ðîäà êðèâîé. Äîêàçàíî ñëåäóþùåå ñâîéñòâî
ïðåäñòàâëåíèÿ Ìàìôîðäà:

Òåîðåìà 11 ([25]) Åñëè äâà ïðèâåä¼ííûõ äèâèçîðà ýêâèâàëåíòíû (îòëè÷àþòñÿ íà äèâèçîð
ðàöèîíàëüíîé ôóíêöèè), òî ïðåäñòàâëÿþùèå èõ ïàðû ìíîãî÷ëåíîâ ñîâïàäàþò.

Äðóãèìè ñëîâàìè, ïàðû ìíîãî÷ëåíîâ, ñòåïåíü êîòîðûõ îãðàíè÷åíà ðîäîì êðèâîé è
óäîâëåòâîðÿþùèå óñëîâèÿì ïðåäñòàâëåíèÿ Ìàìôîðäà, âçàèìíîîäíîçíà÷íî ñîîòâåòñòâóþò
êëàññàì äèâèçîðîâ.

Äàëåå ïðåäëîæåí íîâûé àëãîðèòì ïðèâåäåíèÿ ìàòðèöû ñ öåëûìè ðàöèîíàëüíûìè
êîýôôèöèåíòàìè ê Ñìèòîâîé íîðìàëüíîé ôîðìå (ÑÍÔ) [25, 19], íåîáõîäèìîé ïðè ðàáîòå ñ
äèâèçîðàìè. Äàííûé àëãîðèòì îáëàäàåò òåì ñâîéñòâîì, ÷òî ðîñò âîçíèêàþùèõ êîýôôèöèåíòîâ
îãðàíè÷åí íåêîòîðîé ïîñòîÿííîé âåëè÷èíîé, íå çàâèñÿùåé, âîîáùå ãîâîðÿ, îò ðàçìåðà
ìàòðèöû. Òåì ñàìûì, îí ýôôåêòèâíåå àëãîðèòìà, ïðåäëîæåííîãî äëÿ ýòèõ öåëåé â
èçâåñòíîé êíèãå Ä.Êíóòà.”Èñêóññòâî ïðîãðàììèðîâàíèÿ”. Îäíîâðåìåííî ñ ÑÍÔ äàííûé
àëãîðèòì âû÷èñëÿåò è ìàòðèöó ïðèâîäÿùèõ ê íåé ïðåîáðàçîâàíèé. Â àëãîðèòìå Ñòîðéîõàííà
2013 ãîäà ìàòðèöà ïðåîáðàçîâàíèÿ ñòðîèòñÿ ïîñëå ÑÍÔ èñõîäíîé ìàòðèöû ñ ïîìîùüþ
íåñêîëüêèõ äîïîëíèòåëüíûõ ìàòðè÷íûõ óìíîæåíèé. Ïðåäëîæåííûé àëãîðèòì ñòðîèò ìàòðèöó
ïðåîáðàçîâàíèé ïàðàëëåëüíî ñ ÑÍÔ è èìååò ëó÷øèå êîíñòàíòû â ãëàâíîì ÷ëåíå îöåíêè åãî
ñëîæíîñòè, ÷åì àëãîðèòì Ñòîðéîõàííà.

Äëÿ ðåøåíèÿ çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ íà ÿêîáèàíå ãèïåðýëëèïòè÷åñêîé
êðèâîé (ãðóïïà êëàññîâ äèâèçîðîâ) íàä êîíå÷íûì ïîëåì õàðàêòåðèñòèêè 2 ìîæåò áûòü
ïðèìåí¼í ñïóñê Âåéëÿ, à èìåííî ãîìîìîðôèçì èñõîäíîé êðèâîé íà íåêîòîðóþ êðèâóþ íàä
ìåíüøèì ïî ìîùíîñòè ïîëåì.

Ïîëó÷åí ðåçóëüòàò, îïèñûâàþùèé ÿäðî ñïóñêà Âåéëÿ [25]. Ìåòîä ñïóñêà Âåéëÿ â ñëó÷àå
ïîëÿ K õàðàêòåðèñòèêè 2 çàêëþ÷àåòñÿ â ïîñòðîåíèè ãîìîìîðôèçìà ϕ èç ãðóïïû òî÷åê E(K)
ýëëèïòè÷åñêîé êðèâîé E

y2 + xy + x3 + αx2 + β = 0, α, β ∈ K, (12)

íàä áîëüøèì ïîëåì K = GF (2nr) â ãðóïïó êëàññîâ äèâèçîðîâ íåêîòîðîé ãèïåðýëëèïòè÷åñêîé
êðèâîé íàä îòíîñèòåëüíî ìåíüøèì ïîäïîëåì k = GF (2r) ïîëÿ K.

À èìåííî, ϕ èíäóöèðîâàíî êîìïîçèöèåé ñëåäóþùèõ çàìåí ïåðåìåííûõ:

x = 1/f(u); y =
√
β +

v

f2(u)
(13)
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äëÿ íåêîòîðîãî ìíîãî÷ëåíà f(u) = λ−1 +
∑m−1

i=0 λiu
2i , λi ∈ K;λ0 ̸= 0, λm−1 ̸= 0. Â íîâûõ

êîîðäèíàòàõ (ñì. [25, �2, ãë.1, ÷àñòü 1]) êðèâàÿ E áóäåò èìåòü âèä

v2 + f(u)v + h(u) = 0, (14)

ãäå h(u) = f(u) + αf(u)2 +
√
βf(u)3.

Ñäåëàåì ñëåäóþùóþ çàìåíó ïåðåìåííûõ:{
ũ = λ0u+ λ′′

ṽ = v + g(ũ)t(ũ),

ãäå g(ũ) = f( ũ−λ′′

λ0
), à λ′′ ∈ K âûáðàíî òàê, ÷òî g(ũ) ∈ k[ũ],

t(ũ) = TrK/k

(
v

g(ũ)

)
+

v

g(ũ)
.

Â íîâûõ ïåðåìåííûõ êðèâàÿ (14) çàïèøåòñÿ ñëåäóþùèì óðàâíåíèåì íàä k:

ṽ2 + g(ũ)ṽ + g(ũ)(1 + ag(ũ) + bg(ũ)2) = 0, ãäå a, b ∈ k. (15)

Òåîðåìà 12 ([25]) Ïóñòü n - íå÷¼òíîå ÷èñëî è ðîä êðèâîé (15) íå ðàâåí 2m−1 − 1 (â
ýòîì ñëó÷àå îí ðàâåí 2m). Òîãäà äëÿ ïîñòðîåííîãî ìåòîäîì ñïóñêà Âåéëÿ ãîìîìîðôèçìà ϕ
âûïîëíåíî:

P (0,
√
β) /∈ Kerϕ è ñòåïåíè âõîæäåíèÿ äâîéêè â ïîðÿäêè òî÷åê êðèâîé E è èõ îáðàçîâ

ñîâïàäàþò.

Ñ òî÷êè çðåíèÿ ïðàêòèêè, äàííàÿ òåîðåìà ïîäòâåðæäàåò ýôôåêòèâíîñòü ïðèìåíåíèÿ ñïóñêà
Âåéëÿ äëÿ ðåøåíèÿ çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ íà ýëëèïòè÷åñêèõ êðèâûõ íàä
ïîëåì õàðàêòåðèñòèêè 2. Ïîìèìî óïðîùåíèÿ àðèôìåòèêè, ñâÿçàííûì ñ ïåðåõîäîì â ìåíüøåå
ïîëå, ìû ìîæåì ïðèìåíÿòü íà ãèïåðýëëèïòè÷åñêîé êðèâîé àëãîðèòì ñ ôàêòîðíîé áàçîé,
êîòîðûé èìååò ñóáýêñïîíåíöèàëüíóþ ñëîæíîñòü. Òàêèì îáðàçîì, èñïîëüçîâàíèå ïîëåé áîëüøîé
ïðîñòîé õàðàêòåðèñòèêè ïðåäïî÷òèòåëüíåå. Ðåçóëüòàòîâ î õàðàêòåðèñòèêàõ ÿäðà ñïóñêà Âåéëÿ
ðàíüøå íå áûëî.

Â øåñòîé ãëàâå äèññåðòàöèè ïîëó÷åí íîâûé áëî÷íûé àëãîðèòì ðåøåíèÿ áîëüøèõ
ðàçðåæåííûõ ñèñòåì ëèíåéíûõ óðàâíåíèé íàä ïîëåì èç äâóõ ýëåìåíòîâ [8, 29, 9, 31, 11, 10].
Â ðåçóëüòàòå èññëåäîâàíèé ïîëó÷åíî íåñêîëüêî ðàçëè÷íûõ âåðñèé ýòîãî àëãîðèòìà. Ïîêàçàíà
ýôôåêòèâíîñòü ïðåäëàãàåìîãî íîâîãî ìåòîäà ïî ñðàâíåíèþ ñ èçâåñòíûìè àëãîðèòìàìè
Ìîíòãîìåðè è Âèäåìàíà-Êîïïåðñìèòà.

Çàäà÷à ðåøåíèÿ áîëüøèõ ðàçðåæåííûõ ñèñòåì ëèíåéíûõ óðàâíåíèé íàä ïîëåì èç äâóõ
ýëåìåíòîâ âîçíèêàåò, â ÷àñòíîñòè, êàê ýòàï â àëãîðèòìå ôàêòîðèçàöèè öåëûõ ðàöèîíàëüíûõ
÷èñåë ìåòîäîì êâàäðàòè÷íîãî ðåøåòà èëè ðåøåòà ÷èñëîâîãî ïîëÿ. Çàäà÷à ôàêòîðèçàöèè öåëûõ
÷èñåë âîçíèêàåò, â ÷àñòíîñòè, ïðè àòàêå íà ñõåìó RSA.

Àëãîðèòì Âèäåìàíà-Êîïïåðñìèòà ðàáîòàåò ñ ïðîèçâîëüíîé èñõîäíîé ìàòðèöåé ëèíåéíîé
ñèñòåìû. Àëãîðèòì Ìîíòãîìåðè, òàêæå êàê è ïðåäëàãàåìûé íîâûé àëãîðèòì, ðàáîòàåò
ñ ñèììåòðè÷íîé ìàòðèöåé èñõîäíîé ñèñòåìû. Îäíàêî îáùèé ñëó÷àé ñâîäèòñÿ ê ñëó÷àþ
ñèììåòðè÷íîé ìàòðèöû.

Ïóñòü N,M ∈ N, è òðåáóåòñÿ íàéòè íåòðèâèàëüíîå ðåøåíèå ñèñòåìû ëèíåéíûõ îäíîðîäíûõ
óðàâíåíèé âèäà
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DX = 0, D ∈ FM×N , X ∈ FN×n,M < N, (16)

ãäå n � òàê íàçûâàåìûé áëî÷íûé ïàðàìåòð, îáû÷íî ðàâíûé äëèíå ìàøèííîãî ñëîâà, 32 èëè 64,
èëè êðàòíûé ýòîé äëèíå.

Âûáåðåì ñëó÷àéíî áëîê Y ∈ FN×n è ðàññìîòðèì ñèñòåìó

AX = B,A ∈ FN×N , B,X ∈ FN×n, (17)

ãäåA = DTD ∈ FN×N , â ýòèõ óñëîâèÿõ âûðîæäåííàÿ ñèììåòðè÷íàÿ ìàòðèöà.B = AY . Çàìåòèì,
÷òî ëþáîå ðåøåíèåXD ñèñòåìû (16) ïîçâîëÿåò ïîñòðîèòüXA - ðåøåíèå ñèñòåìû (17) ïî ôîðìóëå

XA = XD + Y.

Îáðàòíî, åñëè åñòü XA - ðåøåíèå ñèñòåìû (17), òî DTD(XA − Y ) = 0. Åñëè rangD = M , òî
èç ïîëó÷åííîãî ðàâåíñòâà íàõîäèì, ÷òî D(XA − Y ) = 0. Òî åñòü, XA − Y - ðåøåíèå ñèñòåìû
(16).

Îáîçíà÷èì dim(16)X ðàçìåðíîñòü ïðîñòðàíñòâà, ïîëó÷åíîãî â ïåðåñå÷åíèè ïðîñòðàíñòâà
⟨X⟩, îáðàçîâàííîãî ñòîëáöàìè ïðîèçâîëüíîãî áëîêà X, ñ ÿäðîì ëèíåéíîãî îïåðàòîðà D.
Îáîçíà÷èì dim(17)X ðàçìåðíîñòü ïðîñòðàíñòâà, ïîëó÷åíîãî â ïåðåñå÷åíèè ïðîñòðàíñòâà,
îáðàçîâàííîãî ñòîëáöàìè áëîêà X, ñ ÿäðîì ëèíåéíîãî îïåðàòîðà A = DTD, à dim′

(17)X -
ðàçìåðíîñòü ïðîñòðàíñòâà, ïîëó÷åíîãî â ïåðåñå÷åíèè ïðîñòðàíñòâà, îáðàçîâàííîãî ñòîëáöàìè
áëîêà X, ñ ÿäðîì ëèíåéíîãî îïåðàòîðà A′ = DDT .

Òåîðåìà 13 ([9]) Â ïðèâåä¼ííûõ îáîçíà÷åíèÿõ

1)dim(16)X ≥ dim(17)X − (M − rangD),

2)dim(16)D
TX ≥ dim′

(17)X − (M − rangD).

Ïóñòü òåïåðü òðåáóåòñÿ ðåøèòü ñèììåòðè÷íóþ ñèñòåìó ëèíåéíûõ óðàâíåíèé:

Ax = B,A ∈ FN×N , B ∈ FN×n, (18)

ãäå A � ñèììåòðè÷íàÿ ìàòðèöà, à F = GF (2) � ïîëå èç äâóõ ýëåìåíòîâ. Ïóñòü n � äëèíà
ìàøèííîãî ñëîâà (32, 64 èëè 128), à d � îöåíêà ñâåðõó íà ÷èñëî íåíóëåâûõ ýëåìåíòîâ â êàæäîé
ñòðîêå ìàòðèöû A (ïëîòíîñòü ìàðèöû).

Âî âñåõ ðàññìàòðèâàåìûõ ìåòîäàõ ðåøåíèÿ ðàçðåæåííûõ ñèñòåì ñàìî ðåøåíèå èùåòñÿ â
ïðîñòðàíñòâå Êðûëîâà ⟨B,AB,A2B, . . . ⟩. Ïðåäëàãàåìûé àëãîðèòì èñïîëüçóåò ñëåäóþùóþ òåîðåìó

Òåîðåìà 14 ([9]) Ïóñòü ïðîñòðàíñòâî Êðûëîâà ⟨W ⟩ (çäåñü W � ýòî êîíêàòåíàöèÿ
ñòîëáöîâ áëîêîâ B,AB,A2B, . . . ) ïîñòðîåíî â âèäå ñóììû íåïåðåñåêàþùèõñÿ A-îðòîãîíàëüíûõ
ïðîñòðàíñòâ ⟨Wi⟩, i = 0, 1, . . . ,m ñ íà÷àëüíûì áëîêîì âèäà W0 = B = AY , íà ïåðâûõ m èç
êîòîðûõ A-ñêàëÿðíîå ïðîèçâåäåíèå íåâûðîæäåíî. Ïóñòü ⟨Wm⟩ A-îðòîãîíàëüíî âñåìó ⟨W ⟩.
Ïóñòü âû÷èñëåíî AWm è X âèäà

X =
m−1∑
i=0

Wi(Wi
TAWi)

−1Wi
TB, (19)
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dim⟨Wm⟩ = µ > 0.

Òîãäà íå áîëåå ÷åì çà 2 (n+µ−1)(n+µ)
2

N áèòîâûõ îïåðàöèé ñ âåðîÿòíîñòüþ íå ìåíüøå 1− 1
2n

(ïðè óñëîâèè ñòàòèñòè÷åñêîé íåçàâèñèìîñòè ⟨Y ⟩ è ⟨W ⟩) ìîæåò áûòü âû÷èñëåíî ðåøåíèå
ñèñòåìû (18).

Àëãîðèòì Ìîíòãîìåðè, èçëîæåííûé â åãî ðàáîòå 1995 ãîäà, ôàêòè÷åñêè, èñïîëüçóåò ýòî
óòâåðæäåíèå áåç ôîðìóëèðîâêè è äîêàçàòåëüñòâà.

Ñóòü ïðåäëàãàåìîãî ìåòîäà ñîñòîèò â ïîñëåäîâàòåëüíîì ïîñòðîåíèè ïðèáëèæåíèé Ïàäå
ê íåêîòîðîìó ðÿäó, êîýôôèöèåíòû êîòîðîãî çàâèñÿò îò ìàòðèöû ëèíåéíîé ñèñòåìû è áëîêà
âåêòîðîâ, ñòîÿùåãî â å¼ ïðàâîé ÷àñòè. Èç ýòèõ ïðèáëèæåíèé ïîëó÷àþòñÿ áëîêè Wi, î êîòîðûõ
øëà ðå÷ü â ïðåäûäóùåé òåîðåìå.

Ïðåäëîæåííûé â [8] àëãîðèòì âïåðâûå äàë ðåêóððåíòíûå ôîðìóëû äëÿ ïîñòðîåíèÿ
ïðèáëèæåíèé Ïàäå ê ìàòðè÷íîìó ðÿäó. Îòìåòèì òàêæå, ÷òî ýòè òåîðåìû ïðèìåíèìû íå òîëüêî
ê êîëüöó ìàòðèö, íî è ê äðóãèì íåêîììóòàòèâíûì êîëüöàì, â êîòîðûõ íåäîîïðåäåë¼ííàÿ
ñèñòåìà èìååò íåâûðîæäåííîå ðåøåíèå.

Îïðåäåëèì [8] A-ñêàëÿðíîå ïðîèçâåäåíèå äâóõ ìàòðè÷íûõ ìíîãî÷ëåíîâ (φ(λ), ψ(λ)) ∈ Fn×n

êàê êîýôôèöèåíò ïðè λ−1 â ïðîèçâåäåíèè φ(λ)Tαψ(λ). Îáîçíà÷èì (C,D) = CTAD ∈ Fn×n

ìàòðèöó ïîïàðíûõ A-ñêàëÿðíûõ ïðîèçâåäåíèé âåêòîð-ñòîëáöîâ ìàòðèö C,D ∈ FN×n. Èç ýòîãî
îïðåäåëåíèÿ è ñèììåòðè÷íîñòè ìàòðèöû A ñëåäóåò, â ÷àñòíîñòè, ÷òî (C,D) = (D,C)T .

Äàëåå èç ìàòðè÷íûõ ïðèáëèæåíèé Ïàäå ñòðîÿòñÿ A-îðòîãîíàëüíûå áëîêè, îáðàçóþùèå
ïðîñòðàíñòâî Êðûëîâà. Ýòî äåëàåòñÿ ïðè ïîìîùè ôîðìóëû:

Q(s)(A,B) =
s∑

i=0

AiBQ
(s)
i (20)

c èñïîëüçîâàíèåì ñëåäóþùåé äàëåå ëåììû

Ëåììà 1 ([27, 8]) Ïóñòü αi = BTAiB, òîãäà (φ(A,B), ψ(A,B)) = (φ(λ), ψ(λ)).

Ôîðìóëà (20) ÿâëÿåòñÿ ëèíåéíîé ïî Q è B, à òàêæå óäîâëåòâîðÿåò ñâîéñòâó

(φ(λ) · ψ(λ)) (A,B) = ψ(A,φ(A,B)). (21)

Ýòà ôîðìóëà ïîçâîëÿåò ñîêðàòèòü äî êîíñòàíòû ñòåïåíü èñïîëüçóåìûõ â àëãîðèòìå ìíîãî÷ëåíîâ,
÷òî ïðèâîäèò ê ñóùåñòâåííîé ýêîíîìèè âû÷èñëèòåëüíûõ ðåñóðñîâ.

Ïðåäëîæåííûé ìåòîä ïîñòðîåíèÿ ïðèáëèæåíèé Ïàäå îïòèìèçèðîâàí äëÿ óäîáñòâà
ïðîãðàììèðîâàíèÿ.

Äëÿ ïîëó÷åíèÿ ëèíåéíîé ïî ðàçìåðó ìàòðèöû îöåíêè ñëîæíîñòè ïîñòðîåíèÿ âñåõ
íåîáõîäèìûõ ìàòðè÷íûõ ïðèáëèæåíèé Ïàäå ïðåäëîæåíà ïðîöåäóðà ñèíõðîíèçàöèè.

Ñóòü å¼ ñîñòîèò â òîì, ÷òî ïîñëå k-îãî øàãà âû÷èñëåíèå áëî÷íûõ âåêòîðîâ AiB, i = 0, 1, . . . , k
çàìåíÿåòñÿ íà âû÷èñëåíèå áëî÷íûõ âåêòîðîâ âèäà

AiQ(k)(A,B), AiQ(k−1)(A,B), i = 0, 1, . . . ,

Î÷åðåäíûå ïðèáëèæåíèÿ Ïàäå ñòðîÿòñÿ êàê ëèíåéíûå êîìáèíàöèè ïðèáëèæåíèé
Q(k)(λ), Q(k−1)(λ) ñ êîýôôèöèåíòàìè, ÿâëÿþùèìèñÿ ìíîãî÷ëåíàìè îãðàíè÷åííîé ñòåïåíè,
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îòêóäà è ïîëó÷àåòñÿ ëèíåéíûé õàðàêòåð îöåíêè ñëîæíîñòè èõ ïîñòðîåíèÿ. Íåîáõîäèìàÿ äëÿ
ýòîãî ïîñòðîåíèÿ îïåðàòèâíàÿ ïàìÿòü äàæå ìåíüøå, ÷åì äëÿ õðàíåíèÿ èñõîäíîé ìàòðèöû.

Îñíîâíûìè îïåðàöèÿìè ðàññìàòðèâàåìîãî àëãîðèòìà ÿâëÿþòñÿ: óìíîæåíèå ðàçðåæåííîé
ìàòðèöû èç FN×N íà áëî÷íûé âåêòîð èç FN×n, óìíîæåíèå áëî÷íûõ âåêòîðîâ äðóã íà äðóãà
(ñêàëÿðíîå ïðîèçâåäåíèå), óìíîæåíèå áëî÷íûõ âåêòîðîâ íà ìàòðèöû èç Fn×n (ëèíåéíàÿ
êîìáèíàöèÿ).Ðàññìîòðèì äâå ïîñëåäíèå îïåðàöèè. Ñîãëàñíî ñòàòüå Ìîíòãîìåðè 1995 ãîäà,
ñëîæíîñòü ýòèõ îïåðàöèé îöåíèâàåòñÿ âåëè÷èíîé O(nN) îïåðàöèé ñ ìàøèííûìè ñëîâàìè.
Îäíàêî äëÿ áîëåå áûñòðîé ðåàëèçàöèè ýòèõ îïåðàöèé ìîæíî ïðèìåíèòü õîðîøî èçâåñòíûé
àëãîðèòì ”÷åòûð¼õ ðóññêèõ”, äàþùèé, êàê ìû ïîêàæåì íèæå, äëÿ óìíîæåíèÿ áëîêà íà
ìàëåíüêóþ ìàòðèöó ñóùåñòâåííî ìåíüøåå âðåìÿ.

Êîïïåðñìèò äëÿ óìíîæåíèÿ áëîêà íà ìàëåíüêóþ ìàòðèöó ïðåäëîæèë ôàêòè÷åñêè òîò æå
àëãîðèòì, ÷òî è àëãîðèòì ”÷åòûð¼õ ðóññêèõ”, à äëÿ óìíîæåíèÿ áëîêîâ äðóã íà äðóãà - íîâûé
àëãîðèòì.

Âûáîðîì îïòèìàëüíûõ ïàðàìåòðîâ â íàñòîÿùåé ðàáîòå äëÿ ýòèõ àëãîðèòìîâ ïîëó÷åíû
ñëåäóþùèå îöåíêè

Ëåììà 2 ([31]) Ñëîæíîñòü âû÷èñëåíèÿ ñêàëÿðíîãî ïðîèçâåäåíèÿ íå áîëåå 3 nN
log2

N
2
−log2log2

N
2

, à

ñëîæíîñòü âû÷èñëåíèÿ ëèíåéíîé êîìáèíàöèè íå áîëåå 2 nN
log2

N
2

.

Ýòè îöåíêè ïðèâîäÿò ê òîìó, ÷òî ðàññìàòðèâàåìûå îïåðàöèè íå âëèÿþò â îáùåì ñëó÷àå íà
êîýôôèöèåíò ïðè ãëàâíîì ÷ëåíå â îöåíêå ñëîæíîñòè âñåãî àëãîðèòìà ðåøåíèÿ ðàçðåæåííîé
ñèñòåìû ìåòîäîì òèïà Ëàíöîøà, õîòÿ è áëèçêè ïðè êîíêðåòíûõ çíà÷åíèÿõ ïàðàìåòðîâ.

Ïîëó÷åíû ðåçóëüòàòû, ó÷èòûâàþùèå âðåìÿ íà îáìåí ìåæäó âû÷èñëèòåëüíûìè óçëàìè.
Îïðåäåëèì êîíñòàíòó c ñëåäóþùèì îáðàçîì. Ïóñòü âðåìÿ âûïîëíåíèÿ îäíîé àðèôìåòè÷åñêîé
îïåðàöèè ñ ìàøèííûìè ñëîâàìè, óìíîæåííîå íà íåêîòîðóþ êîíñòàíòó c, ðàâíî âðåìåíè
ïåðåäà÷è îäíîãî ìàøèííîãî ñëîâà ìåæäó âû÷èñëèòåëüíûìè óçëàìè. Â ñîâðåìåííîé
êîìïüþòåðíîé òåõíèêå îáìåí ìåæäó îïåðàòèâíîé ïàìÿòüþ è ïðîöåññîðîì îñóùåñòâëÿåòñÿ ñ
c ≈ 5, à ìåæäó îòäåëüíûìè ÷àñòÿìè îïåðàòèâíîé ïàìÿòè: c ≈ 20.

Òåîðåìà 15 ([10, 31]) Îöåíêà âðåìåíè ðàáîòû ïàðàëëåëüíîé ðåàëèçàöèè ñ èñïîëüçîâàíèåì
áëî÷íîãî ôàêòîðà àëãîðèòìà Âèäåìàíà-Êîïïåðñìèòà ñ ìàòðè÷íûì óìíîæåíèåì (ñ
ïîñòðîåíèåì áàçèñà âñåõ ïðèáëèæåíèé "ïî äåðåâó") ïðè N ≥ 226 è

N >
71log2(32N)log2(4N)

cn

(
240log2(log2(32N))log2(

60
17n
log2(log2(32N)))

17

)4

èìååò âèä

94N1+ 3
4n− 1

4 c
3
4 (log2(32N)log2(4N))

1
4 .

Ñ ïîìîùüþ àëãîðèòìà Âèäåìàíà-Êîïïåðñìèòà, êîòîðûé áûë ìîäèôèöèðîâàí Òîìý, 12
äåêàáðÿ 2009 ãîäà áûë óñòàíîâëåí ðåêîðä öåëîé ôàêòîðèçàöèè ÷èñåë RSA. Àñèìïòîòè÷åñêàÿ
îöåíêà âðåìåíè ðàáîòû ýòîé âåðñèè èç ñòàòüè Òîìý 2007 ãîäà ñ ó÷¼òîì ðàñïàðàëëåëèâàíèÿ
óìíîæåíèÿ ðàçðåæåííîé ìàòðèöû íà áëî÷íûé âåêòîð:

O(N1+ 2
3 (logNloglogN)

1
3 ).
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Â ðåàëüíûõ âû÷èñëåíèÿõ 2009 ãîäà ýòà âåëè÷èíà îêàçàëàñü ðàâíîé 120 ñóòêàì. Ïèêîâîå
èñïîëüçîâàíèå îïåðàòèâíîé ïàìÿòè 1 TB.

Ïðåäëàãàåìûå â äèññåðòàöèè àëãîðèòìû ïîñòðîåíû ñ èñïîëüçîâàíèåì áëî÷íûõ
àïïðîêñèìàöèé Ïàäå. Ïðåèìóùåñòâîì ýòèõ àëãîðèòìîâ ïî ñðàâíåíèþ ñ àëãîðèòìîì
Ìîíòãîìåðè 1995 ãîäà ÿâëÿåòñÿ áîëåå ïðîñòàÿ ïðîöåäóðà âû÷èñëåíèÿ ñêàëÿðíûõ ïðîèçâåäåíèé
V TAV áåç ó÷àñòèÿ áëîêîâ èç ïðîñòðàíñòâà Êðûëîâà. Â àëãîðèòìå Ìîíòãîìåðè ýòó îïåðàöèþ
òðóäíåå âñåãî ðàñïàðàëëåëèòü. Å¼ óïðîùåíèå ïðèâîäèò ê ëó÷øèì ïàðàëëåëüíûì ñâîéñòâàì
âñåãî àëãîðèòìà è, â êîíöå êîíöîâ, ê òîìó, ÷òî âðåìÿ ðàáîòû ñîêðàùàåòñÿ ïðàêòè÷åñêè äî
åñòåñòâåííîé ãðàíèöû � âðåìåíè íà ïîñòðîåíèå ïðîñòðàíñòâà Êðûëîâà.

Ïðîâåä¼ííûé àíàëèç ïðîèçâîäèòåëüíîñòè ñîîòâåòñòâóþùèõ ïðîãðàìì [31] ïîêàçàë ëó÷øèå
ïàðàëëåëüíûå ñâîéñòâà àëãîðèòìà, ïîñòðîåííîãî íà îñíîâå ïðèáëèæåíèé Ïàäå (îïòèìèçèðîâàííûé
àëãîðèòì), ïî ñðàâíåíèþ ñ ñóùåñòâîâàâøèìè äî ýòîãî ïðîãðàììíûìè ðåàëèçàöèÿìè äðóãèõ
àíàëîãè÷íûõ àëãîðèòìîâ. Ýòî îçíà÷àåò ëó÷øóþ ýôôåêòèâíîñòü èñïîëüçîâàíèÿ äîïîëíèòåëüíûõ
âû÷èñëèòåëüíûõ óçëîâ.

Ïðîâåä¼ííûé ÈÂÌ ÐÀÍ (ñ.í.ñ. Çàìàðàøêèí Í.Ë.) àíàëèç ïðîèçâîäèòåëüíîñòè
ñîîòâåòñòâóþùèõ ïðîãðàìì [31] ïîêàçàë ëó÷øèå ïàðàëëåëüíûå ñâîéñòâà àëãîðèòìà,
ïîñòðîåííîãî íà îñíîâå ïðèáëèæåíèé Ïàäå, ïî ñðàâíåíèþ ñ ñóùåñòâîâàâøèìè äî ýòîãî
ïðîãðàììíûìè ðåàëèçàöèÿìè äðóãèõ àíàëîãè÷íûõ àëãîðèòìîâ. Ýòî îçíà÷àåò, ÷òî ìîæíî
ýôôåêòèâíî èñïîëüçîâàòü çíà÷èòåëüíî áîëüøå äîïîëíèòåëüíûõ âû÷èñëèòåëüíûõ óçëîâ,
ñóùåñòâåííî ñîêðàùàÿ îáùåå âðåìÿ ðàáîòû ïðîãðàììû.

Òàì æå îòìå÷åíî, ÷òî âàæíûì ñâîéñòâîì ïðåäëîæåííîãî ïîäõîäà ÿâëÿåòñÿ òî, ÷òî
ìåæäó ”ñèíõðîíèçàöèÿìè” ìîæíî ñ÷èòàòü êîýôôèöèåíòû ðÿäà íà íå ñâÿçàííûõ ìåæäó ñîáîé
âû÷èñëèòåëÿõ. Íàëè÷èå ”ñèíõðîíèçàöèè” ïîçâîëÿåò èçáåæàòü ðîñòà íåîáõîäèìîé îïåðàòèâíîé
ïàìÿòè â ïðîöåññå ðàáîòû àëãîðèòìà. Ýòî îáñòîÿòåëüñòâî äåëàåò ïðåäëàãàåìûé àëãîðèòì
ïðèíöèïèàëüíî ëó÷øå, ÷åì àëãîðèòì Âèäåìàíà-Êîïïåðñìèòà, è ìîæåò ïîçâîëèòü â áóäóùåì
ñîâñåì îòêàçàòüñÿ îò èñïîëüçîâàíèÿ êëàñòåðà ïðè ðåøåíèè áîëüøèõ ðàçðåæåííûõ ñèñòåì,
îãðàíè÷èâøèñü ñâÿçàííûìè â ñåòè Èíòåðíåò âû÷èñëèòåëÿìè, îïåðàòèâíàÿ ïàìÿòü êîòîðûõ
ìîæåò âìåñòèòü ìàòðèöó èñõîäíîé ëèíåéíîé ñèñòåìû. Ñâÿçûâàþùèå èõ êàíàëû äîëæíû
äîïóñêàòü îáìåí, êîòîðûé ïðîâîäèòñÿ 200 ðàç çà âåñü àëãîðèòì, ïðè ðàçìåðå ìàòðèöû
ïîðÿäêà 2 · 108. Ñîâðåìåííàÿ äèíàìèêà ðàçâèòèÿ êîìïüþòåðíîé òåõíèêè ïîêàçûâàåò, ÷òî
÷åðåç 3-4 ãîäà òàêèì òðåáîâàíèÿì áóäóò óäîâëåòâîðÿòü ïåðñîíàëüíûå êîìïüþòåðû, ñâÿçàííûå
ñåòüþ Èíòåðíåò. Ýòî çíà÷èò, ÷òî äëÿ ðåøåíèÿ ðàçðåæåííûõ ñèñòåì ìîæåò áûòü ïðèâëå÷åíà
âû÷èñëèòåëüíàÿ ìîùíîñòü, íà íåñêîëüêî ïîðÿäêîâ ïðåâûøàþùàÿ ìîùíîñòü êëàñòåðîâ.

Ïðåäëàãàåìûé àëãîðèòì èìååò äîïîëíèòåëüíûé ïàðàìåòð (â òåêñòå îáîçíà÷åí k), êîòîðûé
ïîçâîëÿåò óïðàâëÿòü ðàñïàðàëëåëèâàíèåì. À èìåííî, ìîæíî âðó÷íóþ çàäàâàòü êîëè÷åñòâî
îáìåíîâ ìåæäó óçëàìè, íåçàâèñèìî âû÷èñëÿþùèìè ñâîè ÷àñòè èñõîäíîãî ðÿäà. Òåì ñàìûì
çàêëþ÷èòåëüíûé ýòàï, òðåáóþùèé ïðèìåíåíèÿ êëàñòåðà ñ áîëüøîé îïåðàòèâíîé ïàìÿòüþ,
äðîáèòüñÿ íà k1 ýòàïîâ, îáðàáàòûâàþùèõ ìíîãî÷ëåíû â k1 ðàç ìåíüøåé ñòåïåíè. Ïðè ýòîì k1
ðàç ïðèõîäèòñÿ ïåðåñ÷èòûâàòü îáðàçóþùèå. Îïòèìàëüíîå çíà÷åíèå ïàðàìåòðà k1 âûáèðàåòñÿ
â ñîîòâåòñòâèè ñ ïðîïóñêíîé ñïîñîáíîñòüþ îáùåé ñåòè. Îáùåå âðåìÿ ðàáîòû ïðîãðàììû áóäåò
ïîä÷èíÿòüñÿ ñëåäóþùåé çàâèñèìîñòè:

k1L+
c1N

2

k1
,

ãäå L - ñëîæíîñòü ðåøåíèÿ çàäà÷è íà êëàñòåðå, c1 - êîýôôèöèåíò, ñâÿçàííûé ñ ïðîïóñêíîé
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ñïîñîáíîñòüþ âíåøíåé ñåòè. Àðèôìåòè÷åñêèå âû÷èñëåíèÿ ïîêàçûâàþò äëÿ ìàòðèöû ïîðÿäêà
2 · 108 è ñåòè 1Ãáèò/ñåê âðåìÿ ïîðÿäêà 6 ñóòîê. Äëÿ ñåòè 100Ìáèò/ñåê - 15 ñóòîê.

Äëÿ óäîáñòâà ÷èòàòåëÿ ñãðóïïèðóåì ëó÷øèå âåðõíèå îöåíêè äëÿ ðàçíûõ àëãîðèòìîâ ïðè
ðàáîòå íà îäíîì êëàñòåðå â òàáëèöó

Âðåìÿ
Wiedemann-
Coppersmith

with matrix 94N1+ 3
4n− 1

4 c
3
4

polynomial ((log232N)(log24N))
1
4

multiplication
Wiedemann-

Coppersmith- O(N1+ 2
3 (log2Nlog2log2N)

1
3 )

Thomé
Montgomery
(1995) 2c

n
N2

Àëãîðèòì-Ê

Çäåñü n - äëèíà ìàøèííîãî ñëîâà, à c � îïèñàííûé âûøå êîýôôèöèåíò çàïàçäûâàíèÿ ïåðåäà÷è
ìàøèííîãî ñëîâà ïî ñðàâíåíèþ ñ ïðîèçâîäñòâîì îäíîé îïåðàöèè ñ ìàøèííûìè ñëîâàìè. ×èñëî
óçëîâ âûáðàíî òàê, ÷òîáû ìèíèìèçèðîâàòü âðåìÿ ðàáîòû ñîîòâåòñòâóþùåãî àëãîðèòìà.

Ýòè îöåíêè õîðîøî ñîãëàñóþòñÿ ñ ðåçóëüòàòàìè, ïîëó÷åííûìè â õîäå ïðàêòè÷åñêîé
ðåàëèçàöèè íîâîãî àëãîðèòìà [31]. Â ðàññìîòðåííûõ äèàïàçîíàõ âðåìÿ ñîêðàùàëîñü áëèçêî
ê îáðàòíî ïðîïîðöèîíàëüíîé çàâèñèìîñòè îò ÷èñëà èñïîëüçóåìûõ âû÷èñëèòåëüíûõ óçëîâ, ÷òî
ÿâëÿåòñÿ íàèëó÷øèì ïîêàçàòåëåì ýôôåêòèâíîñòè ðàñïàðàëëåëèâàíèÿ [31](Òàáëèöû 14, 15).

Ïðèâåä¼ì ðåçóëüòàòû ÷èñëåííûõ ýêñïåðèìåíòîâ, ïðîâåä¼ííûõ â ÈÂÌ ÐÀÍ äëÿ ìàòðèöû
¾m512t¿ ðàçìåðîì 5, 5·106 è ïëîòíîñòüþ 51 íà êëàñòåðå Àêàäåìèè íàóê â îäèíàêîâûõ óñëîâèÿõ.

Ìåòîä Ìîíòãîìåðè (¾m512t¿, ÌÂÑ-1000, ïðîãðàììà "Àëãîðèòì-Ê"): 45 ÷àñîâ.

Ïåðâàÿ âåðñèÿ ïðåäëîæåííîãî ìåòîäà (¾m512t¿, ÌÂÑ-1000): 17 ÷àñîâ.

Ðåàëèçîâàííàÿ ïåðâàÿ âåðñèÿ áûëà çàïðîãðàììèðîâàíà ñ îòêëîíåíèÿìè îò îïòèìàëüíîé
âåðñèè àëãîðèòìà äëÿ óïðîùåíèÿ ïðîãðàììèðîâàíèÿ. Ïîêàçàíî, ÷òî ïðîãðàììà, ðåàëèçóþùàÿ
îïòèìàëüíóþ âåðñèþ íîâîãî àëãîðèòìà, áóäåò ðàáîòàòü ïðèìåðíî 8 ÷àñîâ ñòîëüêî æå ñêîëüêî
è íîâåéøàÿ âåðñèÿ àëãîðèòìà Ìîíòãîìåðè ñ áëî÷íûì ôàêòîðîì. Ïðè ýòîì çàìåðû âðåìåíè
ïîêàçàëè, ÷òî ðåñóðñ èñïîëüçîâàíèÿ ïàðàëëåëüíûõ âû÷èñëåíèé äëÿ íîâîãî àëãîðèòìà âûøå,
÷åì äëÿ àëãîðèòìà Ìîíòãîìåðè.

Ñóììèðóåì ïðåèìóùåñòâà ïðåäëàãàåìîãî àëãîðèòìà.

Ïî ñðàâíåíèþ ñ àëãîðèòìîì Ìîíòãîìåðè:

• Âîçìîæíî ðàñïàðàëëåëèâàíèå âûñîêîãî óðîâíÿ (êàê â àëãîðèòìå Âèäåìàíà-Êîïïåðñìèòà).
Ìîæíî âåñòè ðå÷ü î ðåøåíèè â Èíòåðíåòå íà âû÷èñëèòåëÿõ, ïàìÿòü êîòîðûõ âìåùàåò
òîëüêî ñàìó çàäà÷ó.
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• Ëèíåéíûå êîìáèíàöèè, ñêàëÿðíûå ïðîèçâåäåíèÿ, óìíîæåíèÿ íà ðàçðåæåííóþ ìàòðèöó íå
÷åðåäóþòñÿ, à ãðóïïèðóþòñÿ.

• Òî÷êà íàñûùåíèÿ áîëüøå, ÷åì äëÿ Ìîíòãîìåðè ñ áëî÷íûì ôàêòîðîì. Ìåíüøå ëèíåéíûõ
êîìáèíàöèé â 1,5 ðàçà.

Ïî ñðàâíåíèþ ñ àëãîðèòìîì Âèäåìàíà-Êîïïåðñìèòà:

• Òðåáóåìàÿ ïàìÿòü íå ðàñò¼ò â ïðîöåññå ðàáîòû (”ñèíõðîíèçàöèÿ” ïðèâîäèò ê òîìó, ÷òî
ñòåïåíü ïðèáëèæåíèé íå ðàñò¼ò). Åñòü âîçìîæíîñòü èñêëþ÷èòü èñïîëüçîâàíèå êëàñòåðà.

• Òðóäî¼ìêîñòü ìåíüøå (îòñóòñòâóåò ëîãàðèôìè÷åñêèé ìíîæèòåëü â ãëàâíîì ÷ëåíå àñèìïòîòèêè).

• Ïðîùå àíàëèç âåðîÿòíîñòè ñðàáàòûâàíèÿ.

Âîò ðåçóëüòàòû çàìåðîâ âðåìåíè ðàáîòû ðàçëè÷íûõ ïðîãðàìì íà 400 è 900 âû÷èñëèòåëüíûõ
óçëàõ ñîâðåìåííûõ êëàñòåðîâ.

400, ÌÂÑ-1000 400, Ëîìîíîñîâ 900, Ëîìîíîñîâ
Àëãîðèòì (5, 5 · 106) (33 · 106) (33 · 106)

P.Montgomery,
Àëãîðèòì-Ê 45 ÷àñîâ - -
P.Montgomery,
J.Papadopulos - 80 ÷àñîâ -
P.Montgomery,
J.Papadopulos,
È.À.Ïîïîâÿí, - - 54 ÷àñà

Þ.Â.Íåñòåðåíêî
Ì.À.×åðåïí¼â,
Í.Ë.Çàìàðàøêèí 8 ÷àñîâ 9,4 ÷àñîâ 6,27 ÷àñà

Íàêëîííûì øðèôòîì óêàçàíî âðåìÿ, ðàññ÷èòàííîå (ýêñïåðèìåíò íå ïðîâîäèëñÿ) èñõîäÿ èç
òîãî, ÷òî ïðè ôèêñèðîâàííîì ÷èñëå âû÷èñëèòåëüíûõ óçëîâ âðåìÿ ðàñòåò íå áûñòðåå, ÷åì N2,
à óâåëè÷åíèå â k ðàç ÷èñëà èñïîëüçóåìûõ âû÷èñëèòåëüíûõ óçëîâ äà¼ò óìåíüøåíèå âðåìåíè
êàê ìèíèìóì â

√
k ðàç. Êðîìå òîãî, óçëû "Ëîìîíîñîâà"â 36,8 ðàç ìîùíåå óçëîâ ÌÂÑ-1000

(99,5 Ãôëîïñ ïðîòèâ 2,7 Ãôëîïñ), îòíîøåíèå ñîîòâåòñòâóþùèõ êîíñòàíò c ïðèìåðíî ðàâíî 1, 8,
à
√
2, 25 = 1, 5.
Îòìåòèì, ÷òî ïðåäëîæåííûé ïîäõîä ïîçâîëèë ñêîíñòðóèðîâàòü öåëóþ ñåðèþ àëãîðèòìîâ,

êîòîðûå èìåþò ïðåèìóùåñòâà ïåðåä èçâåñòíûìè àëãîðèòìàìè â ñëó÷àå èñïîëüçîâàíèÿ
âû÷èñëèòåëÿ ñïåöèôè÷åñêîé ñòðóêòóðû è ìîùíîñòè. Âîçìîæíû è äàëüíåéøèå óïðîùåíèÿ
ïðåäëîæåííîé ïðîöåäóðû âû÷èñëåíèÿ ïîñëåäîâàòåëüíûõ ïðèáëèæåíèé Ïàäå, ÷òî ïîâëèÿåò íà
ñîêðàùåíèå âðåìåíè ðàáîòû âñåãî àëãîðèòìà.

Êðîìå òîãî, ñ òåîðåòè÷åñêîé òî÷êè çðåíèÿ èçëîæåííûé ïîäõîä ñâÿçûâàåò ìåæäó ñîáîé
àëãîðèòìû, îñíîâàííûå íà îðòîãîíàëèçàöèè ïðîñòðàíñòâà Êðûëîâà, è àëãîðèòìû, îñíîâàííûå
íà ïîèñêå ñîîòíîøåíèÿ äëÿ ðåêóððåíòíîé ïîñëåäîâàòåëüíîñòè. Äàâíî çàìå÷åíî, ÷òî ðåàëèçàöèè
ýòèõ ïîäõîäîâ èìåþò ïðàêòè÷åñêè îäèíàêîâóþ ýôôåêòèâíîñòü. Èçëîæåííûé ïîäõîä ïîçâîëÿåò
ïîíÿòü òåîðåòè÷åñêèå ïðè÷èíû ýòîãî ÿâëåíèÿ è èñïîëüçîâàòü ïðåèìóùåñòâà îáîèõ ìåòîäîâ.
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Ðàçðàáîòàííûé â äèññåðòàöèè àëãîðèòì ðåøåíèÿ áîëüøèõ ðàçðåæåííûõ ñèñòåì ëèíåéíûõ
îäíîðîäíûõ óðàâíåíèé íàä GF (2), êîòîðûé ìîæíî èñïîëüçîâàòü äëÿ àòàêè íà ñõåìó RSA,
ïðèìåí¼í â ÎÀÎ ”Êîíöåðí ”Àâòîìàòèêà” ïðè àíàëèçå ñèñòåì çàùèòû èíôîðìàöèè (ïîëó÷åíû
íîâûå ïàðàìåòðû áåçîïàñíîñòè) î ÷åì èìååòñÿ àêò âíåäðåíèÿ.

Â çàêëþ÷åíèè øåñòîé ãëàâû ïðåäëîæåíû äâå ìîäèôèêàöèè àëãîðèòìà Âèäåìàíà-
Êîïïåðñìèòà, ïîêàçûâàþùèå ñâÿçü ìåæäó ýòèì àëãîðèòìîì è àëãîðèòìîì Ìîíòãîìåðè.
Èçìåíåíèÿ êîñíóëèñü òîé ÷àñòè àëãîðèòìà, ãäå íåîáõîäèìî èñïîëüçîâàòü êëàñòåð ñ áîëüøîé
îïåðàòèâíîé ïàìÿòüþ. Ïåðâûì îïèñàí âàðèàíò ñ ïîëíîé çàìåíîé òåõíèêè ïîñòðîåíèÿ
ìàòðè÷íûõ ïðèáëèæåíèé, ïðåäëîæåííîé Êîïïåðñìèòîì, íà àëãîðèòì ïîñòðîåíèÿ ïðèáëèæåíèé
Ïàäå äëÿ ðÿäîâ ïî îòðèöàòåëüíûì ñòåïåíÿì, ðàçðàáîòàííûé àâòîðîì äèññåðòàöèè.

Âî âòîðîì âàðèàíòå èñõîäíàÿ òåõíèêà Êîïïåðñìèòà äîïîëíåíà àíàëèçîì ñêàëÿðíûõ
ïðîèçâåäåíèé ïîëó÷àåìûõ ïðèáëèæåíèé [12]. Äëÿ ïîëó÷åíèÿ ðåøàþùåãî ïðåèìóùåñòâà ýòîò
âàðèàíò íåîáõîäèìî äîïîëíèòü ïðîöåäóðîé ”ñèíõðîíèçàöèè”. Ïîñòðîåííûé òàêèì ñïîñîáîì
àëãîðèòì áóäåò îáëàäàòü äîïîëíèòåëüíûìè ïðåèìóùåñòâàìè ïî ñðàâíåíèþ ñ îïèñàííûì â
ýòîé ðàáîòå îïòèìèçèðîâàííûì àëãîðèòìîì. Ýòî ÿâëÿåòñÿ ñëåäñòâèåì òîãî, ÷òî ïîñòðîåíèå
ïðèáëèæåíèé ê ðÿäàì ïî ïîëîæèòåëüíûì ñòåïåíÿì íåñêîëüêî ïðîùå.

Èäåè øåñòîé ãëàâû ìîãóò áûòü ïðèìåíåíû è ê îáîáùåíèþ äðóãèõ ìàòðè÷íûõ àëãîðèòìîâ
íà ñëó÷àé êîëüöà êîýôôèöèåíòîâ [18].

Â ñåäüìîé ãëàâå ðàçðàáîòàííàÿ òåõíèêà ïåðåíåñåíà íà ñëó÷àé áîëüøîãî ïðîñòîãî ïîëÿ
[32, 14, 15, 33]. Òàêàÿ çàäà÷à ÿâëÿåòñÿ ÿäðîì àëãîðèòìà äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ ñ
ôàêòîðíîé áàçîé.

Ðàçðàáîòàí ñïîñîá ïàðàëëåëüíûõ âû÷èñëåíèé íà ñèñòåìå ñ s óçëàìè, äëÿ êîòîðîé
ïàðàëëåëüíàÿ ñëîæíîñòü (áåç ïåðåñûëîê) ïðèìåò âèä [32]

O
(
dN2

s
+
N2

q
+Ns

)
, (22)

ãäå q - ïàðàìåòð àëãîðèòìà, à ÷èñëî ïåðåñûëîê ëèíåéíî çàâèñèò îò q. Ýòîò ðåçóëüòàò
ïîëó÷åí â ñîàâòîðñòâå ñ Í.Ë.Çàìàðàøêèíûì. Êîíñòðóêöèÿ èñïîëüçîâàíèÿ ïðèáëèæåíèé
Ïàäå è èäåÿ ñèíõðîíèçàöèè, ðåàëèçîâàííûå â âèäå ôîðìóë, ïðèíàäëåæàò Ì.À.×åðåïíåâó, à
èäåÿ èñïîëüçîâàíèÿ ìàëîé âåðîÿòíîñòè âûðîæäåíèÿ ìàòðèö íàä áîëüøèì ïðîñòûì ïîëåì è
óïðîùåíèå àëãîðèòìà â ýòîì ñëó÷àå ïðèíàäëåæàò Í.Ë.Çàìàðàøêèíó.

Àïðîáàöèÿ ðàáîòû.
Ðåçóëüòàòû ðàáîòû íåîäíîêðàòíî îáñóæäàëèñü íà ñëåäóþùèõ
êàôåäðàõ ÌÃÓ èì. Ì.Â.Ëîìîíîñîâà:
� Òåîðèè ÷èñåë ìåõàíèêî-ìàòåìàòè÷åñêîãî ôàêóëüòåòà,
� Àëãåáðû ìåõàíèêî-ìàòåìàòè÷åñêîãî ôàêóëüòåòà,
� Âû÷èñëèòåëüíîé ìàòåìàòèêè ìåõàíèêî-ìàòåìàòè÷åñêîãî ôàêóëüòåòà,
� Ìàòåìàòè÷åñêîãî àíàëèçà ìåõàíèêî-ìàòåìàòè÷åñêîãî ôàêóëüòåòà,
� Äèñêðåòíîé ìàòåìàòèêè ìåõàíèêî-ìàòåìàòè÷åñêîãî ôàêóëüòåòà,
� Îïòèìàëüíîãî óïðàâëåíèÿ ìåõàíèêî-ìàòåìàòè÷åñêîãî ôàêóëüòåòà,
� Ìàòåìàòè÷åñêîé êèáåðíåòèêè ôàêóëüòåòà âû÷èñëèòåëüíîé ìàòåìàòèêè è êèáåðíåòèêè,
â äðóãèõ îðãàíèçàöèÿõ:
� â ëàáîðàòîðèè ïî ìàòåìàòè÷åñêèì ïðîáëåìàì êðèïòîãðàôèè ÌÃÓ èìåíè

Ì.Â.Ëîìîíîñîâà,
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� íà êàôåäðå êîìïüþòåðíîãî è ìàòåìàòè÷åñêîãî ìîäåëèðîâàíèÿ Èíñòèòóòà ìàòåìàòèêè,
ôèçèêè è èíôîðìàòèêè Òàìáîâñêîãî ãîñóäàðñòâåííîãî óíèâåðñèòåòà èì. Ã.Ð.Äåðæàâèíà,

� â Àêàäåìè êðèïòîãðàôèè ÐÔ,
� â â.÷. 43753,
� â ÔÈÖ ÈÓ ÐÀÍ,
� â ÎÀÎ ”Êîíöåðí ”Àâòîìàòèêà”,
� â ÍÏÎ ”Êâàíò”,
� â Èíñòèòóòå âû÷èñëèòåëüíîé ìàòåìàòèêè ÐÀÍ,
� â Ìàòåìàòè÷åñêîì èíñòèòóòå èì. Â.À.Ñòåêëîâà ÐÀÍ,
� â Èíñòèòóòå ïðîáëåì èíôîðìàòèêè ÐÀÍ
� â Èíñòèòóòå ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè ÌÃÓ èìåíè Ì.Â.Ëîìîíîñîâà
íà êîíôåðåíöèÿõ:
�Ìàòåìàòèêà è áåçîïàñíîñòü èíôîðìàöèîííûõ òåõíîëîãèé (2003, 2004, 2007, 2008, Ìîñêâà),
� Ïðîáëåìû òåîðåòè÷åñêîé êèáåðíåòèêè (1999, Íèæíèé Íîâãîðîä; 2002, Êàçàíü),
� Ëîìîíîñîâñêèå ÷òåíèÿ (2005, 2008, Ìîñêâà),
� 12-th workshop on computer algebra (2008, Äóáíà),
� Applications of Computer Algebra (2008, Austria),
� Êîëìîãîðîâñêèå ÷òåíèÿ (2009, Òàìáîâ),
� Parallel Computer Algebra (2010, Òàìáîâ),
� �Russian supercomputing days� (2015ã. Ìîñêâà).

Ïîëó÷åíû: Ïàòåíò ÐÔ íà èçîáðåòåíèå [7], äâà ãîñóäàðñòâåííûõ ñâèäåòåëüñòâà íà ðåãèñòðàöèþ
ïðîãðàììíîãî îáåñïå÷åíèÿ [16, 17], àêòû âíåäðåíèÿ ðåçóëüòàòîâ èññëåäîâàíèÿ îò ÎÀÎ ”Êîíöåðí
”Àâòîìàòèêà” è â.÷. 43753.

Çàêëþ÷åíèå

Â äèññåðòàöèè ðàçðàáîòàí ðÿä íîâûõ àëãîðèòìîâ ñóùåñòâåííî óïðîùàþùèõ çàäà÷è äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ è ôàêòîðèçàöèè è íåêîòîðûõ ñìåæíûõ çàäà÷, à òàêæå ïîëó÷åíû íîâûå
õàðàêòåðèñòèêè ñóùåñòâóþùèõ àëãîðèòìîâ.

Â ïåðâîé ãëàâå äîêàçàíà ïîëèíîìèàëüíàÿ ýêâèâàëåíòíîñòü ñåðòèôèöèðîâàííîé çàäà÷è
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ è çàäà÷è Äèôôè-Õåëëìýíà ïðè ïðèìåíåíèè àëãîðèòìîâ,
èñïîëüçóþùèõ îïåðàöèè íå ñëîæíåå ãðóïïîâîé è ðàáîòàþùèõ â èñõîäíîé ãðóïïå è ñâÿçàííûõ
ñ íåþ ïî äåðåâó Ïðàòòà ãðóïïàõ, â ñëó÷àå, êîãäà ðàñòóùèé ïîðÿäîê èñõîäíîé ãðóïïû
èìååò äåðåâî Ïðàòòà ñ îãðàíè÷åííûìè äëèíàìè âåòâåé. Â îáùåì ñëó÷àå, ïîëó÷åíà ôîðìóëà,
ñâÿçûâàþùàÿ ñëîæíîñòè ýòèõ çàäà÷. Ïðåäëîæåííûé â äàííîé ãëàâå ïîäõîä ïðèìåí¼í ê
àíàëèçó ñòîéêîñòè Ðîññèéñêîãî ñòàíäàðòà öèôðîâîé ïîäïèñè ÃÎÑÒ Ð 34.10-2012 ýëëèïòè÷åñêèõ
êðèâûõ. Ïîêàçàíî, ÷òî â ñëó÷àå, êîãäà p− 1 "õîðîøî"ðàñêëàäûâàåòñÿ íà ïðîñòûå ìíîæèòåëè,
çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ è Äèôôè-Õåëëìýíà â ãðóïïå ïðîñòîãî ïîðÿäêà p, íà
ñòàíäàðòíûõ ýëëèïòè÷åñêèõ êðèâûõ, ïîëèíîìèàëüíî ýêâèâàëåíòíû. Ïðåäëîæåíî íåñêîëüêî
ïîäõîäîâ è àëãîðèòìîâ ðåøåíèÿ çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ íà ñòàíäàðòíûõ
ýëëèïòè÷åñêèõ êðèâûõ. Äàííûå ðåçóëüòû ìîãóò ñâèäåòåëüñòâàòü î ñëàáîñòè äåéñòâóþùåãî
ñòàíäàðòà ýëëèïòè÷åñêèõ êðèâûõ. Ïðåäëîæåíû ñïîñîáû åãî óñîâåðøåíñòâîâàíèÿ.
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Âî âòîðîé ãëàâå ïîëó÷åíû îöåíêè íà âåëè÷èíó è êîëè÷åñòâî ïðîñòûõ äåëèòåëåé ÷èñåë âèäà
p − 1, êîòîðûå õàðàêòåðèçóþò äåðåâî Ïðàòòà è ìîãóò áûòü ïðèìåíåíû ê îïèñàííûì àòàêàì
íà ÃÎÑÒ Ð 34.10-2012, à òàêæå ê àòàêàì íà åãî ñòàðóþ âåðñèþ: ÃÎÑÒ Ð 34.10-94, êîòîðûå
ïðåäñòàâëåíû â ÷åòâ¼ðòîé ãëàâå.

Â òðåòüåé ãëàâå ïðîàíàëèçèðîâàíû íàèáîëåå ðàñïðîñòðàí¼ííûå â àëãåáðå íåêîììóòàòèâíûå
îïåðàöèè íà ïðåäìåò ïðèìåíåíèÿ èõ â ñõåìå îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé
Â.Ì.Ñèäåëüíèêîâà. Ïîñòðîåíû ïîëèíîìèàëüíûå àëãîðèòìû ðåøåíèÿ çàäà÷è ôàêòîðèçàöèè
îòíîñèòåëüíî ðàññìàòðèâàåìûõ îïåðàöèé. Òåì ñàìûì äîêàçàíà íåñòîéêîñòü ðàññìàòðèâàåìîé
ñõåìû ïðè èñïîëüçîâàíèè ýòèõ îïåðàöèé. Ïðåäëîæåíà íîâàÿ íåêîììóòàòèâíàÿ îïåðàöèÿ ñ
èñïîëüçîâàíèåì ñèìâîëîâ ñòåïåííîãî âû÷åòà, ñòîéêàÿ îòíîñèòåëüíî ðàññìîòðåííûõ àòàê.

Â ÷åòâ¼ðòîé ãëàâå ïðåäëîæåíà àòàêà íà ñòàðûé ñòàíäàðò öèôðîâîé ïîäïèñè ÃÎÑÒ Ð
34.10-1994. Óíèâåðñàëüíàÿ ïîääåëêà ïîäïèñè â ýòîì ñòàíäàðòå ñâåäåíà ê ðåøåíèþ ñðàâíåíèÿ
x = Rx mod p) îòíîñèòåëüíî x ∈ {0, . . . , p − 1}. Ïîëó÷åíû íîâûå îöåíêè íà ÷èñëî
ðåøåíèé ýòîãî ñðàâíåíèÿ îòíîñèòåëüíî ïàð (R, x). Äîêàçàòåëüñòâà îöåíîê êîíñòðóêòèâíûå,
òî åñòü ïîçâîëÿþò ñòðîèòü óêàçàííûå ïàðû âåðîÿòíîñòíûì ïîëèíîìèàëüíûì àëãîðèòìîì. Ýòî
äåëàåòñÿ ïðè ïîìîùè ïîñòðîåíèÿ ïåðâîîáðàçíûõ êîðíåé mod p), íàèìåíüøèé ïîëîæèòåëüíûé
âû÷åò êîòîðûõ âçàèìíî ïðîñò ñ p − 1. Â íåêîòîðûõ ñëó÷àÿõ ïîëó÷åíû òî÷íûå ôîðìóëû,
âûðàæàþùèå òàêèå ïàðû. Îòìåòèì çäåñü, ÷òî ÃÎÑÒ Ð 34.10-1994 ÿâëÿëñÿ îñíîâîé äëÿ
ôîðìèðîâàíèÿ ïîñëåäóþùèõ ñòàíäàðòîâ ÃÎÑÒ Ð 34.10-2001 è ÃÎÑÒ Ð 34.10-2012, äëÿ êîòîðûõ
ðàññìàòðèâàåìîå ñðàâíåíèå ìîäèôèöèðóåòñÿ ñ èñïîëüçîâàíèåì îïåðàöèè ñëîæåíèÿ òî÷åê íà
ýëëèïòè÷åñêîé êðèâîé è ìîæåò áûòü ïîäâåðãíóòî àíàëîãè÷íîìó àíàëèçó.

Ïÿòàÿ ãëàâà ïîñâÿùåíà èññëåäîâàíèþ àëãîðèòìà ñïóñêà Âåéëÿ äëÿ ðåøåíèÿ çàäà÷è
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â ãðóïïå òî÷åê ýëèïòè÷åñêîé êðèâîé. Èçó÷åíû ñâîéñòâà
ïðåäñòàâëåíèÿ Ìàìôîðäà äèâèçîðîâ ãèïåðýëëèïòè÷åñêèõ êðèâûõ. Ïðè ïîìîùè ýòîãî
ïðåäñòàâëåíèÿ äîêàçàíà òåîðåìà, õàðàêòåðèçóþùàÿ ÿäðî ñïóñêà Âåéëÿ ïðè èñïîëüçîâàíèè
ïîëåé õàðàêòåðèñòèêè 2. Ýòà òåîðåìà âûäåëÿåò ñëó÷àé, â êîòîðîì îáðàç ãîìîìîðôèçìà,
íàçûâàåìîãî ñïóñêîì Âåéëÿ, ÿâëÿåòñÿ íåòðèâèàëüíûì è äàæå ñîäåðæèò òó æå ñòåïåíü äâîéêè,
÷òî è ïðîîáðàç. Ïîýòîìó ñïóñê Âåéëÿ ìîæåò áûòü ýôôåêòèâíî ïðèìåí¼í äëÿ ðåøåíèÿ çàäà÷è
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ íà ãèïåðýëëèïòè÷åñêèõ êðèâûõ íàä ïîëåì õàðàêòåðèñòèêè 2.

Â øåñòîé ãëàâå ïîëó÷åíû íîâûå áëî÷íûå àëãîðèòìû ðåøåíèÿ áîëüøèõ ðàçðåæåííûõ
ñèñòåì ëèíåéíûõ óðàâíåíèé. Ïðåäëîæåííûå íîâûå àëãîðèòìû ïîñëåäîâàòåëüíîãî ïîñòðîåíèÿ
ïðèáëèæåíèé Ïàäå ê ïðîèçâîëüíûì ôîðìàëüíûì ðÿäàì ïî îòðèöàòåëüíûì è ïîëîæèòåëüíûì
ñòåïåíÿì ôîðìàëüíîé ïåðåìåííîé ñ ìàòðè÷íûìè êîýôôèöèåíòàìè ïðèìåíåíû ê ïîñòðîåíèþ
îðòîãîíàëüíîãî áàçèñà ïðîñòðàíñòâà Êðûëîâà è ðåøåíèþ ñîîòâåòñòâóþùåé ñèñòåìû ëèíåéíûõ
óðàâíåíèé. Èäåÿ èñïîëüçîâàíèÿ áëî÷íûõ ïðèáëèæåíèé äëÿ ïîñòðîåíèÿ áàçèñà ïðîñòðàíñòâà
Êðûëîâà âûñêàçàíà è ðåàëèçîâàíà âïåðâûå. Óêàçàííûå àëãîðèòìû äåìîíñòðèðóþò
âîçìîæíîñòü îäíîâðåìåííîãî èñïîëüçîâàíèÿ ïîëåçíûõ ñâîéñòâ èçâåñòíûõ àëãîðèòìîâ,
îñíîâàííûõ îòäåëüíî íà ïîñëåäîâàòåëüíîé îðòîãîíàëèçàöèè ïðîñòðàíñòâà Êðûëîâà
(àëãîðèòì Ìîíòãîìåðè) è íà ïîñòðîåíèè ïðèáëèæåíèé ôîðìàëüíûõ ðÿäîâ ñ ìàòðè÷íûìè
êîýôôèöèåíòàìè (àëãîðèòì Âèäåìàíà-Êîïïåðñìèòà). Äàííûé ïîäõîä èìååò õîðîøèå
ïàðàëëåëüíûå ñâîéñòâà, ïîçâîëÿþùèå îòêàçàòüñÿ îò èñïîëüçîâàíèÿ áîëüøîãî êëàñòåðà
ïðè ðåøåíèè áîëüøèõ ðàçðåæåííûõ ñèñòåì ëèíåéíûõ óðàâíåíèé. Ïîýòîìó, ïðè àíàëèçå
ñòîéêîñòè ñèñòåì çàùèòû èíôîðìàöèè, îñíîâàííûõ íà ñëîæíîñòè çàäà÷è ôàêòîðèçàöèè öåëûõ
÷èñåë, íàäî ó÷èòûâàòü âîçìîæíîñòü ïðèìåíåíèÿ íîâîãî ìåòîäà íà áîëüøèõ âû÷èñëèòåëüíûõ
ðåñóðñàõ, ñâÿçàííûõ ìåäëåííûìè êàíàëàìè (Èíòåðíåò).
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Ïðîãðàììà, ðåàëèçóþùàÿ àëãîðèòì èç øåñòîé ãëàâû, êîòîðóþ ìîæíî èñïîëüçîâàòü äëÿ
àòàêè íà ñõåìó RSA, âíåäðåíà â ÎÀÎ ”Êîíöåðí ”Àâòîìàòèêà”, î ÷åì èìååòñÿ àêò âíåäðåíèÿ.

Â ñåäüìîé ãëàâå òåõíèêà 6 ãëàâû ïåðåíåñåíà íà ñëó÷àé áîëüøîãî êîíå÷íîãî ïîëÿ.
Ïîëó÷åííûé àëãîðèòì ðåøåíèÿ ðàçðåæåííûõ ëèíåéíûõ ñèñòåì íàä òàêèì ïîëåì ìîæåò áûòü
ïðèìåí¼í ê ðåøåíèþ çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â êîíå÷íîì ïîëå.
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